e AKERSHUS UNIVERSITETSSYKEHUS

Styresak
Dato dok.: 05.02.2021 Administrerende direktar
Mgtedato: 17.02.2021
Var ref.: 21/01498-3 Postadresse: 1478 LORENSKOG
Telefon: +47 67 96 00 00
Vedlegg: Arlig giennomgang av internkontroll 2020

Sak 06/21 Arlig gjennomgang av internkontroll 2020

Akershus universitetssykehus etablerte i 2019 et felles styringssystem for virksomhetsstyring
og internkontroll, Orden i eget Ahus, og samlet systemansvaret hos viseadministrerende
direktar.

Styringssystemet skal sikre at aktiviteter planlegges, gjennomfares, evalueres og korrigeres i
trad med krav fastsatt i medhold av lovgivningen som omgir foretaket. Dette innebzerer i
praksis & sikre at det dekker krav i lover og forskrifter, krav og fgringer fra Helse Ser-@st, og
at det bidrar til samordning og koordinering av prosesser for virksomhetsstyring og
internkontroll i foretaket.

Arlig gjennomgang av internkontroll er en systematisk gjennomgang av styringssystemet.
Hensikten er & vurdere om det fungerer i trad med hensikten, bidrar til maloppnaelse og
kontinuerlig forbedring av virksomheten. Gjennomgangen er den overordnede styrende og
kontrollerende delen av internkontrollen i foretaket, og bygger pa resultater fra
egenevalueringer som ledere i foretaket har gjort innenfor fem omrader:

e Generell internkontroll
Kvalitet og pasientsikkerhet
HMS og ytre miljg
Personvern og informasjonssikkerhet
Forskning

Resultatene fra egenevalueringen er sammenholdt og vurdert opp mot annen styrings-
informasjon som sier noe om tilstanden for styringssystemet. Den samlede vurderingen av
styringssystemet fremgar av rapportens kapittel 7. Plan med tiltak for & forbedre
styringssystemet fremgar av kapittel 8.

Som del av sitt tilsynsansvar skal styret pase at styringssystemet fungerer som forutsatt, og
som ledd i dette legges rapporten frem for styret.

Administrerende direktgrs innstilling til vedtak:
Styret tar arlig gjennomgang av internkontroll til orientering.

@ystein Meeland
Administrerende direktar

Dokumentet er elektronisk godkjent
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1. Innledning
1.1 Bakgrunn

Ahus etablerte i 2019 et felles styringssystem for virksomhetsstyring og internkontroll, Orden i eget
Ahus, og samlet systemansvaret hos viseadministrerende direktar.

Styringssystemet skal sikre at aktiviteter planlegges, gjennomfares, evalueres og korrigeres i trad med
krav fastsatt i medhold av lovgivningen som omgir foretaket. Dette innebaerer i praksis & sikre at det
dekker krav i lover og forskrifter, krav og faringer fra Helse Sgr-@st, og at det bidrar til samordning og
koordinering av prosesser for virksomhetsstyring og internkontroll i foretaket.

Styringssystemet er beskrevet i retningslinje Ahus - Virksomhetsstyring og internkontroll i Akershus
universitetssykehus HF (EQS ID 30126)», og er en operasjonalisering av krav og faringer i lov- og
regelverk og Helse Sgr-dst sitt Rammeverk for virksomhetsstyring. Retningslinjen beskriver roller og
ansvar, krav til dokumentasjon og hvilke prosesser/prosedyrer som inngar i styringssystemet.

Disse er vist i figuren nedenfor:

VS og IK Vs Vs Vs Vs Vs Vs Vs Vs
) Ledelsens Strategisk @konomisk Budsjett- Fullmakter Fastsetting Operasjonali 0BDn1 Ahus
Retningslinje for gjennom- plan langtidsplan prosess av hovedmal sering OBD 0g OBDn2
virksomhets- gaelse (LGG) fra HS@
styring og
internkontroll 1D 23336 ID 34661 ID 31050 ID 26511 ID 8238 1D 38900 ID 32120 ID 38941

ID 30126 K
Arlig
gjennom- Utarbeidelse Kompetanse- Risiko-
gang av av intern- ledelse wvurdering
internkontrall Planlegge kontrollmal
ID 6511 1D 28267 ID 30671 ID 5670
Dokumen
e e = Kontrollere Gjennomfere o B
Maneds- og Arlig melding Arsberetning og rapportere Lederavtale Oppfelgings
tertial- mal-fresulta- mater
rapportering styring
1D 32895 ID 30814 ID 34329 1D 29544 ID 30990

1K IK IK IK IK IK IK IK IK IK IK

Kontroller Interne Handtering Handtering Oversikt Pasient- HMS- Personvern/ Forsknings - Uenskede Hendelses-
revisjoner av eksterne av usnskede meldeplikter relaterte relaterte infosikk - relaterte hendelser analyse
tilsyn hendelser/ hendelser hendelser relaterte hendelser andre
awik hendelser omrader
(ikke i kraft) ID 28585 1D 4450 1D 2405 ID 34230 1D 34029 1D 6653 1D 34150 1D 34153 ID 34135 ID 34536

Figur 1: Styringssystemet «Orden i eget Ahus»

Oppleering i styringssystemet og prosessene for virksomhetsstyring og internkontroll gis bl.a. annet
giennom Ahus lederskole i form av moduler. Disse obligatorisk for nye ledere, men tilbys ogsa til
allerede tilsatte ledere i foretaket.

1.2 Arlig gjennomgang av internkontroll

Arlig gjennomgang av internkontroll* (heretter Arlig gjennomgang) er en systematisk gjennomgang av
styringssystemet for virksomhetsstyring og internkontroll for & vurdere om det fungerer i trad med
hensikten, bidrar til maloppnaelse og kontinuerlig forbedring av virksomheten.

Arlig gjennomgang er den overordnede styrende og kontrollerende delen av internkontrollen i foretaket.
Den skal gjennomfares minst arlig og minimum omfatte:

1| Helse Sor-@st RHFs rammeverk for virksomhetsstyring, benyttes begrepet Ledelsens gjennomgéelse av styringssystemet.
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« gjennomgang av resultater og vurdering av om mal og resultater nas

» vurdering av om gjeldende lover, forskrifter og faglige anbefalinger overholdes

» samlet vurdering av om styringssystemet fungerer som forutsatt og bidrar til forbedring
» plan for forbedring av styringssystemet

Ved Ahus igangsettes Arlig gjennomgang som del av Ledelsens gjennomgéelse (LGG) i 2. tertial.
Gjennomgang av resultater og vurdering av om mal og resultater nas, rapporteres i LGG i 3. tertial,
mens gvrige vurderinger fra gjennomgangen og plan for forbedring er samlet i denne rapport.

Rapporten behandles av sykehusledelsen. Som del av sitt tilsynsansvar skal styret pase at
styringssystemet fungerer som forutsatt, og behandler derfor rapporten i styremgate i februar.

Prosessen for Arlig gjennomgang bestar av tre steg:
Orden i eget Ahus

Fungerer
styringssystemet
som forutsatt?

Planlegge

Leders
egenvurdering

Sammenstiling og Samlet vurdering av
analyse av resultater styringssystemet

(sjekklister EQS) Bidrar det il
Kontrollere Gjennomfere kontinuerlig
og rapportere forbedri ﬂg7

Figur 2: Evalueringsprosessen «Arlig giennomgang av internkontroll»

1.2.1 Leders egenevaluering (steg 1)
Leders egenevaluering omfatter fem elektroniske sjekklister i EQS:

» Sjekkliste 1 Generell internkontroll

* Sjekkliste 2 Kvalitet og pasientsikkerhet

* Sjekkliste 3 HMS og ytre miljg

» Sjekkliste 4 Personvern og informasjonssikkerhet
» Sjekkliste 5 Forskning

Generell internkontroll dekker forhold som er felles for alle internkontrollomradene. De gvrige
sjekklistene dekker forhold som gjelder spesifikt for omradet, herunder krav i:

* Forskrift om ledelse og kvalitetsforbedring 88 6-9, jf. Helsetilsynsloven § 5 (1)

» Forskrift om systematisk helse-, miljg- og sikkerhetsarbeid § 5, jf. Arbeidsmiljgloven § 3-1

« Personvernforordningen artikkel 24 og 32, jf. Lov om behandling av personopplysninger § 1

* Forskrift om organisering av medisinsk og helsefaglig forskning § 4, jf. Helseforskningsloven § 6 (2)

Hver sjekkliste er inndelt i ni temaer:

* Tema 1 Organisering, ansvar og myndighet

* Tema 2 Retningslinjer og prosedyrer

* Tema 3 Kompetanse og oppleering

« Tema 4 Regelverk og faglig normerende dokumenter
+ Tema5 Mal

* Tema 6 Risiko

« Tema 7 Handtering av ugnskede hendelser/avvik

» Tema 8 Oppfolging og rapportering

e Tema 9 valuering og forbedring

For hvert tema har hver sjekkliste flere spgrsmal hvor lederne ma ta stilling til om krav til virksomhets-
styring og internkontroll er ivaretatt. Svaralternativene er Ja/Nei/Delvis/Ikke aktuelt.
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Gjennomfaring av sjekklistene er obligatorisk for lederne niva 2-5 og skal gjennomfgres i perioden 1.
september til 1. oktober.

Tabell 1 viser hvordan resultatene fra egenevalueringen er inndelt i fire nivaer ut fra andel ledere som
svarer at de ivaretar kravene i sjekklistene (dvs. svarer ja).

Niva Forklaring
Mer enn 90 % av lederne svarer ja

Fra 70% til 89 % av lederne har svart ja
Fra 50% til 69% av lederne har svart ja
Fra 1% til 49% av lederne har svart ja

Tabell 1: Resultatskala - leders egenevaluering av internkontroll

Tabell 2 viser antall ledere som hadde gjennomfart sjekklistene innen frist i 2020.

Sjekkliste Antall Beskrivelse

1 Generell internkontroll 385 Er besvart av alle ledere n2-5 som er registrert i PAGA
2 Kvalitet og pasientsikkerhet 325 Ledere med ansvar for pasientbehandling

3 HMS og ytre miljg 372 Mangler sjekkliste fra 13 ledere

4 Personvern og informasjonssikkerhet | 371 Mangler sjekkliste fra 14 ledere

5 Forskning 78 Ledere n2 og 3 med ansvar for forskning

Tabell 2: Antall ledere som har besvart sjekklister i EQS

Hver enkelt leder har ansvar for a fglge opp resultatene fra sjekklistene og rette opp forhold som ikke
er i orden innen 1. september pafglgende ar. Ledere niva 2 og 3 har tilgang til resultatene for
sjekklistene til underordnede ledere, slik at de kan vurdere forbedringsbehov pa tvers av enheter.

1.2.2 Sammenstilling og analyse av resultater (steg 2)

Resultatene fra sjekklistene sammenstilles og analyseres for divisjons- og foretaksniva i perioden 1.
oktober til 1. desember. Grunnlaget brukes til & vurdere forbedringsbehov pa tvers av enheter, og til
utvelgelse av arlige internkontrollmal som skal innga i oppdrag og bestilling n2. Internkontrolimalene for
2020 er viderefart for 2021, med tillegg av ytterligere ett mal for omradet personvern og informasjons-
sikkerhet. | tillegg er det gjort justeringer i malindikatorer.

1.2.3 Samlet vurdering av styringssystemet (steg 3)

Den samlede vurderingen av styringssystemet er illustrert i figuren nedenfor.

Resultater
egenevaluering av
internkontroll

Styringsinfo EQS

Funn interne
revisjoner
hvert IK-omrade
2. Samlet vurdering EunTIersterne
av styringssystemet tilsyn/revisjoner

Resultater handlings-
planer, OBD og LGG

1. Vurderinger av

Figur 3: Samlet vurdering av styringssystemet
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Farst vurderes hvert IK-omrade gjennom & sammenholde og vurderes resultatene fra ledernes
egenevaluering med annen relevant styringsinformasjon for hvert internkontrollomrade.

Deretter vurderes det om styringssystemet som helhet fungerer som forutsatt ut fra falgende kriterier:

o Ledelsesforankret, dvs. at styringssystemet er forankret i sykehusledelsen gjennom beslutninger
om mal, rammer for arbeidet og prioritering av ressurser

e Tydeliggjort ansvar, myndighet og roller, dvs. at ledere kjenner og forstar eget ansvar for
virksomhetsstyring og internkontroll og hvilke oppgaver de skal utfare for & ivareta ansvaret

¢ Tilpasset virksomheten, dvs. at styringssystemet dekker omrader i foretaket hvor det er krav til
styringssystem/internkontroll

e Integrert i styring, arbeidsprosesser og aktiviteter, dvs. at internkontroll er ikke “tilleggsaktiviteter,
men inngar prosessene foretaket har for a styre, giennomfare, rapportere, falge opp og korrigere
virksomheten

¢ Formalisert og dokumentert, dvs. at styringssystemet og prosessene for virksomhetsstyring og
internkontroll er beskrevet og dokumentert

e Enhetlig og helhetlig, dvs. at virksomhetsstyring og internkontroll er standardisert og har samme
struktur og utforming pa tvers av foretaket (“like ting gjares likt").

e Kjent for ledere og gjort tilgjengelig, dvs. at krav til utfgrelse av virksomhetsstyring og internkontroll
er beskrevet, kommunisert og tilgjengeliggjort, og gjennomfarte tiltak dokumenteres slik at de kan
falges opp og etterprgves

e Systematisk fulgt opp, dvs. styringssystemet falges opp, vedlikeholdes og utvikles systematisk

o Etterlevd, dvs. at styringssystemet og kravene til virksomhetsstyring og internkontroll blir etterlevd i
foretaket

Til slutt utarbeides det plan med tiltak for forbedring av styringssystemet.
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2. Generell internkontroll

2.1 Resultater fra egenevaluering

Tabellen nedenfor oppsummerer resultatene fra leders egenevaluering av generell internkontroll (sjekkliste 1).

Vurderingstema Kriterier

62 (73 |52 |100 60 59 71 |60 |50 (100 |100 |50
% (% |% |% % % % % |% (% |% |%
83 |8 |60 (100 |75 |96 (92 |88 |65 |79 |[100 |100 (50 |100 |100
% (% |% (% (% |% |% (% |% |% [% |% |% |[% |%
Sgrg;r;:;irgl:i,tansvar Leder har skriftlig fullmakt som viser delegerte fullmakter fra overordnet leder 082 ;6 ;’9 ;9 ;’5 ;8 ;2 ;8 ;4 OSZ 01/)00 3/000 3/000 01/)00 3/000
96 |100 |88 (100 |100 |95 (100 (100 |92 |97 |100 |100 |100 |100 |100
% (% |% (% (% |% |% (% |% |% |[% |% |% |[% |%
98 |100 | 100 100 |100 |97 |100 ({98 |96 |98 |[100 |100 (100 |75 |100
% (% |% (% |[% |% |% [% |% |% |[% |% |% |[% |%

Oppfglging av forrige

o o i . Leder har ferdigstilt tiltak fra forrige ars Arlige giennomgang av internkontroll
ars arlig giennomgang

Leder har funksjonsbeskrivelse som viser ansvar og oppgaver

Leder har beskrevet funksjoner og oppgaver i egen enhet (organisasjonskart)

Leder har gjort egne ansatte kjent med at retningslinjer og prosedyrer er tilgjengelig i EQS

5 Retningslinjer og Leder fglger opp at EQS-dokumenter som egne ansatte er dokumentadministrator for er 78 |77 |73 |100 71 |77 |93 |76 |89 |50 |60 |100 |75 |100
prosedyrer innenfor revisjonsfrist % |% |% |% % % (% |% (% |% |% (% |% (%
Leder har oversikt over prosedyrer som gjelder for egen enhet - bade Ahus-prosedyrer og 87 |92 |77 |100 ({63 |89 |100 |90 |88 (88 |83 (60 |75 100
lokale prosedyrer % % |% |% (% |% % |% |% |[%

76 |82 |57 |100|50 |82 |85 |83 |92 |71
% 1% |% |% |% |% |% |% |% |%
Kompetanse og 66 |64 .100 68 |83 |83 |76 |68

Leder har kartlagt kompetansebehov i egen enhet

Leder har utarbeidet opplaringsplaner for egne ansatte

oppleering % | % % % |% |% |% |[%
. . . 71 (80 |69 |100 79 |77 |86 |76 |57

Leder sgrger for 8 dokumentere hvem som gjennomfgrer opplaering % % % |9 % % % % %

(' (] (' 0 (] (' (] (] ('

4 :sfﬁ:ﬁ;hgf faglig Leder har satt seg inn i regelverk, retningslinjer, prosedyrer og veiledere som gjelder eget 87 |90 |67 |100 |88 |92 |92 |90 |80 |90 |67 (80 |[100 (100 (100

ansvarsomrade % (% |% |[% |% |% |% |% (% (% |[% (% |[% (% |[%
dokumenter

5 | mal Leder har satt seg inn i oppdrags- og bestillingsdokumentet for egen divisjon og de madlsom |87 |85 |72 |100 |75 |90 |92 |93 |71 |92 (83 (80 (100 (100 [100
er relevante for egen enhet % (% (% |%9 (% |% |% |[% |% (% |% |% (% |% |[%

6 | Risiko Leder vurderer risiko for manglende maloppnaelse for egen enhet som ledd i LGG og 78 |64 |63 |100 |63 (86 |75 (88 |55 (85 |50 |100 (100 |100 |100
iverksetter tiltak etter behov % |% |% |[% |% |% |% |% |% |% |[% |[% |% |[% |[%

Leder har gjort den interne varslingsordningen av kritikkverdige forhold kjent for egne 88 |86 |83 (100 |100 |95 |92 |81 |88 |85 |100 (80 |100 100
andteri ansatte % |% |% |% [% |% |% [% (% |% |% |[% [% %

7 E:rr\‘slfzggg av Leder har satt seg inn i prosedyrene for handtering av ugnskede hendelser/avvik og 90 |84 (81 |100 (88 |95 |92 |93 |9 (91 |67 |80 (100 |67 |[100
hendelser/awik meldeplikter % % |% |[% |% |% |% [% |[% |% |% |% |[% |% |%

Leder har gjort prosedyrene for a melde fra om ugnskede hendelser/avvik kjent for egne 95 |98 |95 (100 |88 |94 |100 |95 |92 |97 |67 |100 |100 100
ansatte % |% |% |% |% |% |% % |% |% |% |% |% . %
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Leder ivaretar meldepliktene som gjelder for ugnskede hendelser/avvik

Oppfelging og
rapportering

Leder ivaretar manedlig, tertialvis og arlig rapportering i trad med foretakets krav

Leder fglger opp ForBedring, LGG og Arlig gjennomgang av internkontroll i trad med
foretakets krav

Leder behandler og fglger opp interne revisjonsrapporter og rapporter fra eksterne tilsyn i
trad med foretakets krav

9

Evaluering og
forbedring

Leder fglger opp at forbedringstiltak gijennomfgres og virker som planlagt

Tabell 3: Prosentvis andel ledere i Ahus som svarer at krav til generell internkontroll ivaretas
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2.2 Vurdering

Vurdering av resultater opp mot annen tilgjengelig styringsinformasjon for omradet Generell
internkontroll:

0. Oppfelging av tiltak etter forrige ars Arlig gjennomgang av internkontroll

62 % av lederne svarer at de har fulgt opp tiltak fra forrige ar. Andelen er lavere for ni av
divisjonene. Det kan veere flere arsaker til at lederoppfalging av tiltak og handlingsplaner varierer,
og det ma skilles mellom arsaker knyttet til mangler og/eller svakheter i systemer, prosesser og
verktgy/maler pa den ene siden, og ledernes forutsetninger for og vilje til & falge opp tiltaksarbeid
pa den andre siden. P& systemsiden ma det trekkes frem at Arlig gjennomgang er en relativt ny
prosess som ble innfart fra 2018, og at flere divisjoner fremdeles arbeider med & innlemme
prosessen i egen styring. Frem til 2020 hadde Ahus heller ikke et elektronisk handlingsplansystem
som var tilrettelagt for a falge opp internkontroll tiltak for andre omrader enn HMS.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

1. Organisering, ansvar og myndighet

83 % av lederne svarer at de har en funksjonsbeskrivelse som viser ansvar og oppgaver. For to av
divisjonene er andelen lavere enn 70 %. Det er utarbeidet standard mal for funksjonsbeskrivelser i
EQS som er forutsatt brukt, og fastsatt krav til innholdet i det faglige, skonomiske og personal-
messige ansvar for ledere pa lederniva 2-4. Sammenholdt med antall funksjonsbeskrivelser i EQS,
samsvarer resultatet fra egenevalueringen relativt godt.

89 % av lederne svarer at de har en skriftlig fullmakt som viser delegerte fullmakter fra overordnet
leder. Andelen er ganske lik for alle divisjonene. Fullmaktsystemet for Ahus er lagt opp slik at
Stabsdivisjonen har oversikt over fullmaktsoppgaver for lederniva 2, mens hver enkelt divisjon selv
er forutsatt & ha oversikt og dokumentasjon pa fullmakter som er videredelegert. Det foreligger ikke
informasjon & sammenholde med.

96 % av lederne svarer at de har beskrevet funksjoner og oppgaver i egen enhet. For dette
formalet er det utarbeidet standard mal for organisasjonskart i EQS som er forutsatt brukt. Antall
organisasjonskart i EQS er imidlertid lavere enn det lederne svarer, samtidig som flere av
organisasjonskartene i EQS ikke er oppdaterte. Dette ma derfor fglges opp over tid.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

2. Retningslinjer og prosedyrer

78 % av lederne svarer at de fglger opp at EQS-dokumenter som egne ansatte er dokument-
administrator for, er innenfor revisjonsfrist. Dette samsvarer relativt godt med tall fra EQS som
viser at ca. 85 % av alle gyldige dokumenter er innenfor revisjonsfrist. Imidlertid er det tre
divisjoner hvor andelen ledere som fglger opp dette er lavere enn 60 %.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

3. Kompetanse og oppleering

76 % av lederne svarer at kartlegging av kompetansebehov for egen enhet blir ivaretatt. Samtidig
svarer 66 % at de har utarbeidet oppleeringsplaner for egne ansatte, mens 71 % svarer at de
dokumenterer at oppleaering gjennomfgres. Fem divisjoner skiller seg ut med lavere andel ledere
som svarer at kravene oppfylles. Sammenholdt med faktiske resultatene fra den arlige prosessen
for kompetanseledelse, er det godt samsvar.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.
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4. Regelverk og faglig normerende dokumenter

87 % av lederne svarer at de har satt seg inn i regelverk, retningslinjer, prosedyrer og veiledere
som gjelder eget ansvarsomrade. For to divisjoner er andelen lavere enn 70 %. Resultatet tyder pa
at lederne opplever a ha god oversikt over regelverk og faglig normerende dokumenter.

Det ma samtidig trekkes frem at ansvaret for a falge opp og ha oversikt over endringer i lover og
forskrifter ikke er en formalisert rolle pa foretaksniva. Hver enkelt divisjon ma i dag selv fange opp
dette innenfor fagomradene de har ansvar for. Det ma ogsa trekkes frem at resultater fra bl.a.
interne revisjoner har vist at selv enheter som har etablert god internkontroll finner det utfordrende
a holde oversikt og fglge opp denne type endringer. Det er derfor risiko for at prosedyrer som er
knyttet opp til lovreglene ikke blir oppdatert far det har gatt en stund. Tilbakemeldinger fra brukerne
av kvalitetssystemet EQS at det er utfordrende & holde oversikt over hvilke prosedyrer som gjelder
til enhver tid. Det gjelder bade Ahus-overgripende prosedyrer og prosedyrer som gjelder spesifikt
for eget ansvarsomréde. Arsaken skyldes manglende systematisering av prosedyrene i
kvalitetssystemet.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

5. Mal

87 % av lederne ved Ahus svarer at de har satt seg inn i oppdrags- og bestillingsdokumentet for
egen divisjon og malene som er gjelder egen enhet. Generelt er prosessene for & sikre at det
fastsettes hovedmal, internkontrolimal og utviklingsmal for foretaket gode. Det samme gjelder
ansvarsplassering av krav og oppgaver fra eier. Erfaringene med det praktiske mal- og resultat-
styringsarbeidet, viser samtidig at arbeidet med & operasjonalisere mal og oppgaver pa
divisjonsniva og nedover kan videreutvikles videre.

Ved arets slutt inngar det i LGG a gjare en forenklet vurdering av arsak til at manglende mal-
oppnaelse. Resultatene for 2020 viser at hovedarsakene til manglende maloppnaelse er «lkke
tilstrekkelige tiltak for & nd malene», «lkke god nok planlegging» og «lkke tilstrekkelig oversikt over
risikoforhold». | arbeidet med a utvikle og forbedre mal- og resultatstyringen i sykehuset, kan det ut
fra dette veere naturlig & se neermere pa hvordan sentral stab kan yte en mer lgpende stgtte og
bistand i arbeidet med & planlegge og falge opp tiltak gjennom aret. Dette vil bl.a. bli sett naermere
pa ifbo med revisjon av Mandat ressursgruppen for oppfelging av OBD N2 og i gruppens arbeid.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

6. Risiko

78 % av lederne svarer at de vurderer risiko for manglende maloppnaelse for egen enhet som ledd
i LGG og iverksetter tiltak etter behov. For fem divisjoner er imidlertid andelen lavere enn 50 %.

LGG-prosessen ble lagt om fra 2019 og det ble tatt i bruk mer enhetlig metode og giennomgaende
vurderingskriterier for & kartlegge og vurdere risiko for manglende maloppnaelse. LGG-
leveransene fra divisjonene er giennomgaende gode, men det bgr vurderes om LGG-arbeidet i
sterkere grad ogsa bar involvere ledere pa niva 4 og 5.

Samtidig har LGG-prosessen for 2020 avveket fra prosedyrene pa grunn av pandemien. LGG i 1.
tertial utgikk og det ble gjennomfart en sveert forenklet risikovurdering i LGG 2. tertial.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

7. Handtering av ugnskede hendelser/avvik

88 % av lederne svarer at de har gjort den interne varslingsordningen av kritikkverdige forhold
kjent for egne ansatte. Videre svarer 90 % av lederne at de har satt seg inn i prosedyrene for
handtering av ugnskede hendelser/avvik og meldeplikter, mens 95 % av lederne svarer at de har
gjort prosedyrene for & melde fra om ugnskede hendelser/avvik kjent for egne ansatte.
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Resultatene harmonerer relativt godt med informasjon om bruk av varslingsordningen og antall
meldte ugnskede hendelser/awvik i EQS.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

8. Oppfolging og rapportering

91 % av lederne svarer at de felger opp maneds-, tertialvis og arlig rapportering, og dette
samsvarer fullt ut med erfaringene fra gjennomfaring av rapporteringsprosessene.

Videre svarer 92 % av lederne at de falger opp ForBedring, LGG og Arlig gjennomgang av
internkontroll i trdd med foretakets krav. Her er det imidlertid to divisjoner hvor andelen ledere er
klart lavere (50 % og 67 %). LGG gjennomfgres og rapporteres i henhold til tidsfrister og gvrige
krav. Det er noe variasjon i hvor langt ut i linjen lederne involveres i gjennomfgring av LGG. Trolig
involverer ikke alle avdelingsledere sine seksjonsledere i dette arbeidet.

Til slutt svarer 95 % av lederne at de behandler og fglger opp interne revisjonsrapporter og
rapporter fra eksterne tilsyn i trad med foretakets krav. Resultatet samsvarer bare delvis med tall
fra EQS som viser oppfalging og lukking av avvik etter revisjoner og tilsyn. Sett opp erfaringer med
status for oppfalging av handlingsplaner etter revisjoner og tilsyn, forsterkes dette ytterligere.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

9. Evaluering og forbedring

94 % av lederne svarer at de falger opp at tiltak iverksettes og virker som forutsatt. Sammenholdt
med funn fra oppfelging av tiltak og handlingsplaner, samt mer spesifikke svar pa tilsvarende
sparsmal fra sjekkliste 2-5, nyansers bildet. Samtidig viste funn fra internrevisjonen «Behandling
og leering av avvikssaker som gar pa tvers av enheter» (rapport 8/2019) stor variasjon i
divisjonenes etablerte praksis for vurdering, behandling og oppfglging av avvik med tanke pa
systematisk leering pa tvers.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.
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3. Kvalitet og pasientsikkerhet

3.1 Resultater fra egenevaluering

Tabellen nedenfor oppsummerer resultatene fra leders egenevaluering av omradet kvalitet og pasientsikkerhet (sjekkliste 2).

Vurderingstema Kriterier
0 Oppfelging av forrige Leder har ferdigstilt tiltak relatert til kvalitet og pasientsikkerhet fra forrige ars Arlige 68 |86 |58 |100 68 |67 |67 75 |100
ars arlig gjennomgang | gjennomgang av internkontroll % |% |% |% % |% |% % | %
L o 89 |81 |76 |100 |78 |84 |100 |98 |84 |94 [100
Leder har satt seg inn i mandatene (ansvar og oppgaver) for KAM, KPU niva 1 og 2 % o lw le 1o v le leo v le le
Leder har satt seg inn i prosedyrene som viser ansvars- og oppgavefordeling for behandling (86 [90 |73 |100 (75 |88 |92 (93 |65 |90 (100
av tilsyns- og klagesaker % |% |% |% |% |% |% |% |% |% |[%
1 Organisering, ansvar og | Leder har satt seg inn i prosedyrene som viser ansvars- og oppgavefordeling for behandling (86 |60 |79 (100 |{100 |77 (92 (89 |81 (93 |100
myndighet av NPE-saker % % (% |% (% |% |% |% % |% |%
Leder gjennomfgrer samarbeidsmgter internt i egen enhet 98 1100197 1100100 |95 1100 100 94 199 100
% % |% |% |% |% |% |% |% |% |%
Leder gjennomfgrer samarbeidsmgter med andre enheter 91 190 184 110075 |84 192 110078 199 100
% (% (% (% |% |% |% |% |% |% |%
2 ng:g;iit?er g Leder utarbeider kunnskapsbaserte fagprosedyrer i henhold til AGREE metoden 06/01 a 05/07 01A00 . 05/02 ;3 ;O 06/04 ;’8 .
Leder fglger opp at egne ansatte gjennomfgrer obligatorisk opplaering 88 1100197 1100167 185 |85 |98 82 183 1100
% |% |% |% |% |% |% |% |% |% |%
Kompetanse og Leder fglger opp at ansatte som har gjennomfgrt obligatorisk oppleering i a bruke 95 |100 |94 |100 |100 |96 |100 |94 |86 |94 |[100
3 opplaering pasientdatasystemer som DIPS, Metavision, Partus mfl. faktisk har tilstrekkelig kompetanse (% |[% |% [% (% |% |[% |[% |% |[% |[%
Leder legger til rette for deltagelse pa opplaeringstilbudene innen kvalitets-forbedring og 92 |100 (86 |100 (100 |92 |83 |95 |81 (94 |100
pasientsikkerhet (grunnkurs kvalitetsforbedring, leeringsnettverket Best pa a bli bedre og % |% (% (% |% |[% |% |% % |% |%
spesialkurs, simulering, klinisk kommunikasjon)
4 ngr?:(:g;gj faglig Le.del_' ha.r satt §eg inni nasjor.1ale faglige retningslinjer 0? veiledere, herunder ;6 ;4 06/08 01/)00 ;’5 ;7 ;0 ;4 06/09 09: 01/)00
prioriteringsveiledere, som gjelder for eget ansvarsomrade
dokumenter
. . . . . . . 82 |75 |74 |100 |56 |71 |69 |98 |75 |90 [100
. Leder har utarbeidet lokale mal og tiltak for arbeid med kvalitet og pasientsikkerhet % 1o lu le leo v le lo v le le
Leder gjennomfgrer eller bidrar inn i forbedringsprosjekter i egen avdeling 94 10089 110075 192 192 |98 195 197 100
% (% |[% (% |[% |% |% |% |% |% |%
Leder jobber systematisk med a identifisere risikoomrader (f.eks. risikotavlemgter, Det 69 |86 |74 |100 |57 |67 94 |70 |55 |100
6| Risiko gronne korset, forbedringstavler, screeninger) % (% (% |% |% |% % % |% |%
Leder setter inn tiltak (korrigerende eller forebyggende) dersom det avdekkes risiko for svikt, |97 |100 |91 |100 |100 |97 |100 [100 {95 |98 (100
feil og/eller pasientskade % (% (% (% |[% |% |% |% |% |% |%
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kvaliteten og pasientsikkerheten i egen enhet

%

%

%

%

Tabell 4: Prosentvis andel ledere i Ahus som svarer at internkontroll relatert til kvalitet og pasientsikkerhet ivaretas

Side 13 av 35

HELSE

. ® SOR-OST

%

%

%

%

Leder legger frem tertialvise sammenstillinger av ugnskede pasienthendelser, for refleksjon |62 |78 |50 (100 |88 (59 |90 |91 (81 ia
og leering, for ansatte i personalmgter % |% |% % |% |% |% |% %
. . . o 76 |67 |59 |100 |86 |78 |100 |94 |94 |58 |[100
Leder legger frem temasaker om pasientsikkerhet, for refleksjon og leering, i KAM/KPU % |l lo% % |u lo lw |% % |u l%
. . . . . 94 |93 |94 |100 |83 |88 |100 [100 |100 |94 |ia
, E;:Sl::;:g av Leder gjennomfgrer hendelsesgjennomgang ved alvorlige ugnskede hendelser (3-3a) % lo l% % lo lu le lo% % %
hendelser/awvik Leder fglger opp at alle medlemmer i KAM har gjennomfgrt e-leeringen "Introduksjon til 64 |60 |50 |100 75 |85 83 |ia
Kvalitet og arbeidsmiljggrupper (KAM)" % |% |% |% % |% %
Leder bruker ugnskede hendelser/ tilsyn- og klagesaker mm. som utgangspunkt til 96 |91 |94 |100 |100 |96 |100 |100 |100 |94 |[100
forbedringsarbeid i egen enhet % |% |% |% |% |% |% |% |% |% |%
. o 94 |100 |91 |100 |100 |84 |100 |98 |100 |97 |[100
Leder samarbeider med andre enheter nar tilsyns- og klagesaker bergrer flere enheter % lu l% % lo lu lw l% % lu l%
Leder gjennomfgrer og fglger o asientsikkerhetsprogrammet 80 10079 1100167 |74 18 8 88 178 1100
4| OPPflging og & g 1Plgeropp p Prog % 1% % |% |% % |% |% |[% |% |%
rapportering Leder har utviklet og tilgjengeliggjort skriftlig pasientinformasjon pa sentrale undersgkelser |67 (100 {93 |100 (80 |73 |80 (88 |73 100
og behandlinger innen fagomradene i egen enhet % |% |% |% |% |% |% |% |% %
Leder lpfter pasientrelaterte saker som involverer flere avdelinger/divisjoner til neste niva 94 |91 (89 |100 (88 |90 |100 |100 |88 (97 |ia
(fra KAM til KPU niva 2 eller KPU niva 1) % % |% |% |% |% |% |% |[% |%
Leder tilbakefgrer informasjon fra utvalgene til egne ansatte ;O 08; ;1 ;OO ;’00 ;3 ;’00 09: ;5 ;3 .
. e . . 93 |100 |82 |100 |88 |94 |100 |97 |95 |91 (100
Leder benytter resultater fra ForBedring-undersgkelsen til 3 koble pasientsikkerhet og HMS % lo |% % o lu le l% % lo l%
. . . . . 93 |95 |86 |100 |78 |93 |92 |95 |82 |98 (100
. Evaluering og Leder har tiltak for & skape/vedlikeholde en kultur for forbedring og laering % lo |% % o lu lu | % lo l%
forbedri i
orbednng Leder bruker malinger regelmessig i arbeidet med kvalitet og pasientsikkerhet ;9 3/000 ;7 ;00 ;7 ;6 ;7 ;00 ;6 ;1 a
. . . . . 69 |56 |56 |100 |100 |76 |56 |82 |76 |62 |[100
Leder registrerer i aktuelle medisinske kvalitetsregistre % lo |% % lo % |l |% % lo l%
. . . N . . . 68 |100 |71 |89 |75 |71 |69 |81 |78 100
Leder benytter informasjon fra nasjonale kvalitetsindikatorer til refleksjon og forbedring % lo |% % o lu lw |% % . %
Leder er kjent med hva pasienter og pargrende er opptatt av, og hvordan de vurderer 51 |100 |50 |71 50 |75 |50 |52 |100

%




3.2 Vurdering

Vurdering av resultater opp mot annen tilgjengelig styringsinformasjon for omradet Kvalitet og
pasientsikkerhet:

0. Oppfelging av tiltak etter forrige &rs Arlig gjennomgang av internkontroll

For hele Ahus svarer ca. en tredjedel av lederne at tiltakene fra forrige ars gjennomgang ikke er
ferdigstilt. Det er stor variasjon mellom divisjonene, fra rundt 20 % opp til 100 %. Det vises for gvrig
til vurderingen av samme punkt i kapittel 2.2 Generell internkontroll.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

1. Organisering, ansvar og myndighet

Ledernes egenevaluering tilsier at organiseringen av KAM og KPU, samt prosedyrene for tilsyn-,
klage- og NPE-saker er godt kjent. Det er seerlig positivt at over 90 % av lederne svarer at de
gjiennomfgrer samarbeidsmgter med andre enheter, ettersom det tidligere har veert fremhevet et
behov for a bedre slikt samarbeid pa Ahus.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjiennomgang 2021.

2. Retningslinjer og prosedyrer

61 % av lederne som har gjennomfart sjekkliste 2 svarer at de utarbeider kunnskapsbaserte
fagprosedyrer i henhold til AGREE-metoden. | to av divisjonen er andelen over 90 %.

Sparsmalet innebaerer spesifikke kriterier og en forholdsvis hgy terskel for & kunne svare at man
har oppfylt disse kriteriene i arbeidet med fagprosedyrer i egen enhet. Prosedyren for arbeidet med
fagprosedyrer er na under revidering.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjiennomgang 2021

3. Kompetanse og opplaering

| fem divisjoner svarer opp mot 100 % av lederne at de fglger opp at deres ansatte gjennomfarer
obligatorisk oppleering. Ved de gvrige fem divisjonene er tallene lavere, mellom 67 og 85 %, hvilket
innebeerer at man ikke har fullstendig oversikt over hvorvidt alle obligatoriske kurs gjennomfares.

Samtidig gjares det god oppfalging (95 %) pa hvorvidt de som har deltatt pa kurs faktisk har
tilstrekkelig kompetanse i de relevante pasientdatasystemene. Det er positivt at lederne i stor grad
legger til rette for deltakelse i opplaeringstilbudet innen kvalitetsforbedring og pasientsikkerhet. Selv
om kurstilbudet var redusert i 2020 pga. smittesituasjonen, har alle divisjoner hatt deltakere pa
disse kursene i lgpet av aret.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

4. Regelverk og faglig normerende dokumenter

86 % av lederne som har gjennomfart sjekkliste 2 svarer a ha satt seg inn i de nasjonale faglige
retningslinjer og veiledere som gjelder for eget ansvarsomrade. Ettersom kjennskap til de
retningslinjer som gjelder ma anses a veere viktig for lederne, kunne man her forventet hayere tall,
spesielt for de divisjonene hvor under 70 % av lederne har svart bekreftende pa spgrsmalet.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.
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5. Mal

I 2020 har sykehusledelsen vedtatt en handlingsplan for kvalitet og pasientsikkerhet, og tilrettelagt
for at det ogsa lages lokale handlingsplaner. Det er positivt at en sapass stor andel som 82 % av
lederne som har gjennomfert sjekkliste 2 svarer at de har fastsatt lokale mal for arbeidet med
kvalitet og pasientsikkerhet.

Videre svarer 94 % av lederne at de gjennomfgrer eller bidrar i forbedringsprosjekter i egen
avdeling, i trad med et av hovedmalene for Ahus om at hver avdeling skal gjennomfare minst et
forbedringsprosjekt hvert ar. Det er ikke satt opp noen kriterier for hva som er a anse som et
forbedringsprosjekt. Under punkt 9 i undersgkelsen er det en lavere andel som svarer at de
regelmessig bruker malinger i arbeidet med kvalitet og pasientsikkerhet, samtidig som en del
vurderer dette som «ikke relevant», til tross for at dette er et viktig element i systematikken Ahus
anbefaler i kvalitetsforbedringsarbeid. Selv om de fleste svarer & gjennomfgre forbedrings-
prosjekter, er det altsa derfor grunn til & anta at det er behov for & jobbe mer systematisk, og i
henhold til etablert metode for kvalitetsforbedring.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjiennomgang 2021.

6. Risiko

Tallene viser at nesten alle ledere som har gjennomfart sjekkliste 2 (97 %), setter inn tiltak nar
risiko avdekkes. Det er imidlertid faerre som jobber systematisk med a identifisere risikoomradene,
f.eks. ved & bruke risikotavler, forbedringsmgter eller lignende. Totalt svarer 69 % a ha en
systematisk tilneerming til & identifisere risiko, mens det er store variasjoner mellom divisjonene.

Bruk av slik systematikk er anbefalt fra blant annet pasientsikkerhetsprogrammet, men det er
varierende grad av & ta det i bruk, og varierende hvorvidt man har fatt det til a fungere godt hvert
enkelt sted. Dette tilsier at det er behov for a styrke fokuset pa systematisk arbeid med
identifisering og oppfelging av risiko og forbedringsomrader i hverdagen.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

7. Handtering av ugnskede hendelser/avvik

Det er variasjon mellom divisjonene i hvilken grad lederne legger frem ugnskede hendelser for
refleksjon og leering for egne ansatte, og for KAM/KPU. Det er verdt & merke seg at det er flere
ledere som svarer a levere slike saker opp til utvalgene, enn det er som legger til rette for laering i
egen enhet ved & legge sakene frem for sine ansatte.

| oppfelgingen av om medlemmene av KAM har gjennomfgrt introduksjonskurset, er det 64 % som
svarer at de har gjort det. For de divisjonene som skarer lavest er det et forholdsvis stort
forbedringspotensial her. Samtidig er det positivt at nesten alle (96 %) svarer a bruke ugnskede
hendelser og avvik som utgangspunkt for forbedring i egen enhet, at det gjennomfares
hendelsesgjennomgang ved alvorlige, ugnskede hendelser (94 %), og at man samarbeider om
saker som bergrer flere enheter (94 %).

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

8. Oppfelging og rapportering

Mellom 67 og 100 % av lederne som har gjennomfgart sjekkliste 2 svarer at de gjennomfarer og
falger opp pasientsikkerhetsprogrammet | trygge hender 24/7. Resultatene i egenevalueringen
samsvarer med det som fremkommer i den tertialvise rapporteringen, hvor det rapporteres pa hvert
enkelt tiltak i programmet.

Nar det gjelder & tilby pasientene skriftlig informasjon om undersgkelser og behandlinger, er det to
divisjoner hvor 100 % svarer bekreftende. En divisjon skiller seg ut ved at bare 40 % svarer & ha
dette, mens ca. 70-90 % av lederne fra gvrige divisjoner svarer bekreftende pa spgrsmalet.
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Det fglger av OBD at Ahus skal sgrge for at pasienter forstar informasjonen som er rettet mot dem.
Dette gjelder bl.a. brev, informasjon pa nettsider og i brosjyrer. Ahus jobber hele tiden for forstaelig
pasientinformasjon. | 2020 ble det lagt ned en stor jobb i pasientbrevene, slik at disse skal
inneholde forstaelig og informasjon. Dette prosjektet har blitt forskjgvet et par ganger, som har
gjort at arbeidet har tatt litt lenger tid. Ahus er ikke i mal og jobber med resterende brev. | tillegg
har avdelingene ulik type informasjonsmateriell som det er behov for & gjennomga og revidere.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021

9. Evaluering og forbedring

Her svarer i overkant av 9 av 10 ledere at pasientsaker lgftes til neste niva nar de bergrer flere
avdelinger/divisjoner, at utvalgenes vurderinger formidles tilbake til egne ansatte, at man benytter
ForBedring-undersgkelsen til & se pasientsikkerhet og HMS i sammenheng, og at de har tiltak for &
skape kultur for forbedring og leering.

Tallene er lavere pa punktene som handler om & bruke malinger, kvalitetsindikatorer og registrere i
medisinske kvalitetsregistre. Bruk av malinger og indikatorer er ofte krevende a fé til i arbeidet med
kvalitet og pasientsikkerhet, samtidig som det er viktig for & lykkes. Derfor vil det bli utarbeidet
prosedyre for bruk av informasjon fra medisinske kvalitetsregistre.

Bare 51 % svarer at de er kjent med hva pasienter og pargrende er opptatt av, og hvordan de
vurderer kvalitet og pasientsikkerhet i egen enhet. Ahus trenger a jobbe med & fa flere til & jobbe
aktivt med a innhente og forsta brukerens perspektiv, slik at forbedringsarbeidet faktisk kommer
brukeren til gode og vi kan skape «pasientens helsetjeneste». Vi kan ogsa se dette i sammenheng
med spgrsmalet om & gjare skriftlig informasjon til pasientene tilgjengelig, hvor det ogsa gjenstar
noe arbeid i flere av divisjonene.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.
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4. HMS og ytre miljg

4.1 Resultater fra egenevaluering

Tabellen nedenfor oppsummerer resultatene fra leders egenevaluering av omradet HMS og ytre milja (sjekkliste 3).

Vurderingstema Kriterier
0 Oppfelging av forrige Leder har ferdigstilt tiltak relatert til HMS og ytre miljg fra forrige ars Arlige giennomgangav |66 |73 |61 |89 [50 |61 74 77 50 100
ars arlig gijennomgang | internkontroll % |% |% |% |% |% % % % %
A . o 87 |85 |71 (100 ({89 |91 (100 (93 |68 (90 100 | 100 |100 |100
Leder har satt seg inn i mandatene (ansvar og oppgaver) for Avdelingsutvalg, AMU niva 1 /2 % 1o lw le lo o le lo lu le % lo lw lu
1 Organisering, ansvar og | Leder peker ut og dokumenterer hvem som er forflytningsveileder, brannvern-koordinator, (87 |73 |82 (100 |71 |98 (90 [100 |87 (84 |[100 |100 |100 |100 |100
myndighet stralevernkontakt, stoffkartotekansvarlig og smittevernkontakt % |% |% |% |% |% |% |% |% (% (% |[% [% |[% |[%
Leder sgrger for at det velges verneombud og inngas samarbeidsavtaler mellom verneombud {95 (93 |94 |100 (100 |95 |100 (97 |89 |94 (100 |ia 100 | 100 | 100
og leder % (% |% |% |[% |[% |% |[% |[% |% |% % |% |%
2 Retningslinjer og Ingen spesielle forhold utover det som fglger av sjekkliste 1 "Generell"
prosedyrer
Leder sgrger for at ledere, verneombud og AMU-medlemmer gjennomfgrer obligatorisk 93 |98 |91 |100 |75 |80 |100 |100 |86 |96 |[100 (100 (100 |[100 (100
HMS-opplzering, herunder opplaering om enhetens HMS-arbeid og brannvernopplaeringoge- [% (% % |% (% |% |% [% |% |% [% |% |% [% |%
leering Ytre miljg
3 Kompetanse og Leder fglger opp at personell med roller som forflytningsveileder, brannvern-koordinator, 76 |79 |75 |100 (57 |82 |78 |91 |63 (68 |50 |100 |75 |50 (100
oppleering stralevernkontakt, stoffkartotekkoordinator og smittevernkontakt har dokumentert % % (% |% |[% |% |% |% % % (% |% (% |% |%
kompetanse
Leder fglger opp at ledere har tema ytre miljg pa fellesmgte minst en gang i aret, og 66 |74 |79 |100 |67 91 (93 |71 50 |100 |50 |50 |ia
dokumenterer hvem som deltok (klimapresentasjonen pa intranettet kan benyttes) % |% |% |% (% % | % % % |% |% |%
Regelverk og faglig
4| normerende Ingen spesielle forhold utover det som fglger av sjekkliste 1 "Generell"
dokumenter
. . . . . 80 (82 |61 |[100 77 |92 |95 (65 |86 100 | 100 | 100 | 100
. Leder har utarbeidet lokale mal og tiltak for arbeid med HMS/ytre miljg % lu lo % % lw 1w lu |% . % lu lu |%
Leder oppdaterer kontekstanalyse og miljgkartlegging (gjelder niva 2), ved endringer 69 |78 |58 1100 >8 |67 |91 167 167 |l la la la la
’ % |% |% |% % |% |% |% |%
Leder har vurdert risiko pa omradene vold og trusler, brannsikkerhet, endringer i etablerte 79 |83 |71 |100 (67 |66 |100 (88 |71 (91 67 75
prosesser/systemer/ lokaler, arbeidstidsordninger, fgr beslutninger om omorganisering/ % |% |% |% |% |% |% |% |% |% % %
driftsendringer, utslipp til ytre miljg, eksponering for biologiske faktorer, straling og tgy pa
6| Risiko arbeidsplassen
Leder involverer ansatte og vernetjeneste i arbeidet med a kartlegge risikoer 98 1100197 1100100 93 1100 98 100 100 100|100 100 |100 | 100
% (% |% |% % [% |% |% |[% |[% |% |% [% |[% |%
Leder setter inn tiltak dersom det avdekkes risiko for svikt, feil eller mangel pa etterlevelse av |98 (100 |100 100 (89 |99 |92 |100 {91 |99 |100 (100 |100 (100 (100
myndighetskrav % (% (% |[% |[% |% |% |% |% |% |% |% |% |% |%
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Leder behandler og fglger opp ugnskede HMS-relaterte hendelser/avvik hvor en selv er
meldingsansvarlig
Leder gjennomfgrer moter i Avdelingsutvalg og AMU niva 2 som beskrevet i

Handtering av
7 | ugnskede
hendelser/avvik

prosedyre/mandat
. Oppfalging og Leder gjennomfgrer og fglger opp arlig HMS-runde sammen med verneombudet
Rapportering Leder registrerer tiltak etter HMS-runden i elektronisk HMS-handlingsplan (gjelder ogsa ytre
miljg)
Leder Igfter HMS-relaterte saker som involverer flere avdelinger/divisjoner til neste niva (fra
9 Evaluering og KAM til AMU niva 2 eller AMU niva 1)
forbedring

Leder tilbakefgrer informasjon fra utvalgene til egne ansatte

Tabell 5: Prosentvis andel ledere i Ahus som svarer at internkontroll relatert til HMS og ytre miljg ivaretas
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4.2 Vurdering

Vurdering av resultater opp mot annen tilgjengelig styringsinformasjon for omradet HMS og ytre
milja:

42.1 HMS

0. Oppfelging av tiltak etter forrige ars Arlig gjennomgang av internkontroll

66 % av lederne svarer at de har fulgt opp tiltak fra fjorérets «Arlig gjennomgang av internkontroll».
Fire divisjoner har en lavere andel enn 50 %. Dette bildet er sammenfallende med de funn som er
gjort ved interne revisjoner og eksterne tilsyn. Noe av forklaringen ma tillegges den spesielle
situasjonen som har veert i 2020, der flere ansatte ble omdisponert til andre oppgaver og
handteringen av pandemien har tatt mye av tiden. Det vises for gvrig til vurderingen av samme
punkt i kapittel 2.2 Generell internkontroll.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

1. Organisering, ansvar og myndighet

87 % av lederne svarer & ha satt seg inn i mandatene for Avdelingsutvalg og AMU Niva 1/2. En av
divisjon svarer at dette ikke er gjort. Funn fra intern revisjon har imidlertid vist at mandatene gir rom
for tolkning. Videre svarer 87 % av lederne at de har utpekt forflytningsveileder, brannvern-
koordinator, stralevernkontakt, stoffkartotekansvarlig og smittevernkontakt. Ingen divisjoner har
lavere andel 71 %.

Til slutt svarer 95 % av lederne at de har sgrget for valg av verneombud og at det er skrevet
kontrakt mellom verneombud og leder. Ingen divisjoner har lavere andel enn 89 %, men en divisjon
har meldt punktet som «ikke aktuelt». Det er imidlertid krav om at det skal vaere etablert
samarbeidsavtale mellom leder og verneombud pa alle niva (EQS ID 6520 pkt. 3.2.2).

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

2. Retningslinjer og prosedyrer

Det vises til samme punkt i kapittel 2.2 Generell internkontroll. Det er endel restanser pa revisjoner
av HMS prosedyrer i EQS. Oppdatering og revisjon av prosedyrer er et Igpende arbeid, men
grunnet omdisponering av ressurser pga. pandemien og derav kapasitetsutfordringer, er mye av
dette arbeidet overfart til 2021.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

3. Kompetanse og oppleering

93 % av lederne ved Ahus svarer a ha sgrget for at obligatorisk HMS-opplaering, herunder
opplaering om enhetens HMS-arbeid og brannvernoppleering, er gjennomfgrt. Ingen divisjoner/
klinikker har lavere andel gjennomfart enn 75 %. Samtidig viser oversikt fra lseringsportalen at
dokumentasjon av gjennomfgrt oppleering varierer.

Videre svarer 76 % av lederne at de falger opp at personell med roller som forflytningsveileder,
brannvernkoordinator, stralevernkontakt, stoffkartotekkoordinator og smittevernkontakt har
dokumentert kompetanse. Ingen divisjoner/klinikker har lavere andel gjennomfart enn 50 %.
Grunnet pandemisituasjonen og utfordringer med gjennomfgring av undervisning med fysisk
tilstedeveerelse grunnet smittevernregler, er mye av den planlagte oppleeringen innenfor HMS har
blitt forskjegvet til 2021.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

Side 19 av 35
HELSE .o SOR-DST



4. Regelverk og faglig normerende dokumenter

Det vises til samme punkt i kap. 2.2 Generell internkontroll. Arbeidsmiljglovens bestemmelser med
forskrifter bekjentgjares i foretaket i Personalhandboken (i Personalportalen), og interne
retningslinjer og prosedyrer i EQS relatert til bl.a. HMS-omradet bygger pa dette regelverket. Som
vist til i punkt 2 over, vil HR-divisjonen fglge opp og sgrge for at de interne dokumentene revideres
0g oppdateres.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

5. Mal

80 % av lederne ved Ahus svarer at de har utarbeidet lokale mal og tiltak for HMS. To divisjoner
melder a ha en andel lavere enn 50 %. Disse tallene er sammenfallende med de funn som gjares
ved stikkpraver av det elektroniske handlingsplansystemet. Mye av det ordingere arbeidet med
HMS har blitt skjgvet pa eller ikke prioritert i tilstrekkelig grad grunnet pandemisituasjonen i 2020.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

6. Risiko

79 % av lederne ved Ahus svarer at de har vurdert risiko relatert til vold og trusler, brannsikkerhet,
endringer i etablerte prosesser/systemer/ lokaler, arbeidstidsordninger, far beslutninger om
omorganisering/ driftsendringer, eksponering for biologiske faktorer, straling og tay pa
arbeidsplassen. Tre divisjoner melder & ha en andel som er under 50 %. Det er blant annet
gjennomfart risikovurderinger pa omradet vold og trusler i alle kliniske virksomheter, hvor det er
gjennomfart oppleering av ressurspersoner som skal sta for internopplaering i egen divisjon/klinikk.

Samtidig viser LGG for 3. tertial 2020 at enkelte divisjoner ikke har fulgt opp tiltak etter
risikovurderingen innen tidsfrist. Videre at risikovurdering ikke alltid er gjennomfart i sentral stab.
Malet star i rgdt.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjiennomgang 2021

Videre svarer 98 % av lederne at de har involvert ansatte og vernetjeneste i arbeidet med a
kartlegge risiko. Ingen divisjoner/klinikker har lavere andel enn 93 %. Til slutt svarer 98 % av
ledere ved Ahus at de har satt inn tiltak dersom det avdekkes risiko for svikt, feil eller mangel pa
etterlevelse av myndighetskrav. Ingen divisjoner/klinikker melder lavere andel enn 98 %.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjiennomgang 2021.

7. Handtering av ugnskede hendelser/avvik

98 % av ledere ved Ahus melder at de behandler og falger opp ugnskede HMS-relaterte
hendelser/avvik hvor en selv er meldingsansvarlig. Ingen divisjoner/klinikker har lavere andel enn
80 %. Isolert sett er dette tilfredsstillende resultat. Sammenhold med bl.a. statistikk fra
EQS/QIikLis, nyanseres dette noe.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021

8. Oppfolging og rapportering

94 % av lederne ved Ahus svarer a ha gjennomfgart og fulgt opp arlig HMS-runde sammen med
verneombudet. Ingen divisjoner/klinikker melder & ha lavere andel enn 67 %. Det ble gjort
endringer, i form av nye sjekklister, pA HMS-runden, hvor smittevern fikk en mer fremtredende rolle
med hensyn til den pagaende pandemien. Gjennomfaring av HMS-runden matte ogsa ta hensyn til
smittevernregler ved gjennomfgring, hvilket medfarte at flere ble skjgvet pa i forhold til ordineer frist
for gjennomfaring.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021
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Videre svarer 91 % av lederne at de har registrert tiltak etter oppfalging av HMS-runden i
elektronisk handlingsplan. Laveste meldte andel ledere som har gjennomfart dette er 50 %.
Sammenholdt med stikkpragver fra handlingsplansystemet, nyanseres dette og det kan synes a
veere et noe hgyt tall for andel gjennomfarte.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

9. Evaluering og forbedring

97 % lederne ved Ahus svarer a lgfte HMS-relaterte saker som involverer flere avdelinger/
divisjoner til neste niva (fra KAM til AMU N2 eller AMU N1). Ingen divisjoner har en lavere andel
ledere enn 90 % for dette. Sammenholdt med funn gjort i internrevisjon i 2019/20. Denne viste at
det var vanskelig & finne dokumentasjon pa blant annet HMS-saker som er lgftet fra ett niva til ett
annet internt, eller pa tvers av divisjoner.

90 % av ledere ved Ahus melder at de tilbakefgrer informasjon fra utvalgene til egne ansatte.
Laveste meldte andel gjennomfarte er 67 %. Ogsa her nyanseres bildet nar det sammenholdes
med funn i internrevisjon fra 2019/20 som viste at ikke all informasjon tilbakefares til egne ansatte
fra utvalg. Oftest gjgres dette informasjonsarbeidet ved at referater sendes ut pr e-post, eller at de
ansatte selv aktiv sgker referater fra utvalgsmeter.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.
4.2.2 Ytre miljg

Som del av foretakets miljgsertifisering etter ISO 14001:2015 stilles det spesifikke krav til vurdering
av miljgledelsessystemet (ledelsens gjennomgaelse av miljgledelsessystemet). Resultatene fra
disse gjennomgangene har tidligere ar veert behandlet i egen sak i sykehusledelsen.

Fra og med 2020 er dette innlemmet i Arlig gjennomgang av internkontroll, og rapporteres her.

0. Oppfelging av Ledelsens gjennomgaelse for Ytre miljg fra 2019

Arlig gjennomgang av internkontroll for omradet Ytre miljg, skal etter ISO 14001:2015 omfatte en
samsvarsvurdering. Samsvarsvurderingen sammenholder alle kravene pa omradet med
informasjon om bla. oppnadde resultater, funn fra eksterne og interne revisjoner. Der det ikke er
samsvar, skal det gjgres tiltak. Tiltak fra tidligere er fulgt opp lgpende.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

1. Organisering, ansvar og myndighet

Ansvar og oppgaver i miljgarbeidet er beskrevet i egen prosedyre i foretaket elektroniske
kvalitetsstyringssystem EQS (ID 124327 IK-HMS Ytre miljg, miljgledelse beskriver utgvelse av
miljgledelse i Ahus).

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

2. Retningslinjer og prosedyrer

Det vises til samme punkt i kap 2.2.

3. Kompetanse og oppleering
| egenevalueringen av internkontroll svarer 93 % av lederne at kompetanse blant annet for ytre
miljg felges opp ved at ledere og verneombud har tatt e-laeringskurset Grgnt sykehus i HS@.

Videre svarer 66 % av lederne at ytre miljg er tema minst en gang i aret pa fellesmgter. Andelen er
lavere enn gnsket og vil derfor bli fulgt opp naermere. Det er lagt til grunn at Klimapresentasjonen
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kan benyttes som utgangspunkt for en slik gjennomgang, og dokumentasjon pa de som deltar kan
registreres i GAT under kode AO04-029 og kompetansenavn Grgnt sykehus i avdelingen.

Sammenholdt med funn fra interne revisjoner tidligere ar, hvor det bla. fremkom flere eksempler pa
manglende oppleering og/eller manglende dokumentasjon av gjennomfart oppleering, nyanseres
bildet.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

4. Regelverk og faglig normerende dokumenter

Sykehusbygg har sendt en ny standard for klima og miljg i sykehusprosjekter pa hering, og HS@
forventer at denne falges i alle byggeprosjekter. Der er det satt tydelig krav om & benytte
miljgoppfalgingsplanen (MOP) aktivt i alle faser. Standarden skal benyttes som grunnlag og som
verktgy i alle Ahus byggeprosjekter, og det er viktig at denne er kjent for ledelsen og for
prosjekterende.

For & bidra til et beerekraftig samfunn, har HS@ tilsluttet seg til «10 anbefalte strakstiltak for
byggeiere» beskrevet naermere i Eiendomssektorens veikart for 2050. Tilslutningen vil si at
ledelsen vedtar at tiltakene systematiseres i plan og rutiner i lapet av et ar. Forpliktelsene gjelder
ogsa for helseforetakene og i tillegg til krav om miljgsertifisering og miljgledelse av organisasjonen,
skal drift av eksisterende bygninger veere fossilfri, innkjgp av bygningsmaterialer skal veere uten
innhold av helse- og miljgfarlige stoffer og produkter som har lave klimagassutslipp skal prioriteres.
Prosjektene skal etterspgrre fossilfri byggeplass, utrede bruk av takflater, bestille energibudsijett,
premiere innovative lgsninger og diskutere risikohandtering i byggeprosjekter.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

5. Mal

ISO 14001:2015 stiller krav til at foretaket har kontekstanalyse for ytre miljg. Divisjonsvise
kontekstanalyser og miljgkartlegginger skal oppdateres for a falge opp endringer i kontekst,
vesentlige miljgaspekter og interessenter. Den overordnede kontekstanalysen for Ahus er et
ekstrakt av divisjonenes kontekstanalyser, som ble utarbeidet da miljgmalene sist ble vedtatt i
2018. Ved endringer skal disse oppdateres, som for eksempel da Kongsvinger sykehus ble en del
av Ahus.

69 % av lederne svarer at de har oppdatert kontekstanalyse ved endringer. | en divisjon er andelen
ledere enn 50 %. Bestilling til divisjoner med frist 1.3.20, om a oppdatere kontekstanalyser og
fastsette maltall til relevante miljgmal, ble pa grunn av pandemien besluttet utsatt til 2021

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

6. Risiko

Under overskriften samfunnsansvar har HS@ i 2020 inkludert en bestilling om & gjennomfare
aktsomhetsvurderinger i trdd med anerkjente metoder for & identifisere og handtere risikoen
foretakets virksomhet pafgrer samfunn, mennesker, miljg og klima. | falge OECDs retningslinjer
gjelder dette for & bevare miljget, ivareta arbeidstakerrettigheter, respektere menneskerettigheter
0g unnga korrupsjon og smaring.

Kontekstanalyser og miljgkartlegginger er gijennomfart pa niva 2 i foretaket, og miljgaspekter er tatt
videre til risikoanalyser og handlingsplaner, bade lokalt og overordnet. Hensikten er & unnga og a
redusere sannsynlighet og konsekvenser i tilfelle ugnskede hendelser oppstar, som kan medfgre
forurensning og andre skader pa ytre miljg.

Arlige risikovurderinger for & ivareta arbeidsmiljg, ansatte og pasientsikkerhet gjennomfgres i
forbindelse med vernerunder, arbeidsmiljg-undersgkelsen ForBedring og risikokartlegginger
knyttet til sikkerhet i sykehuset og vold og trusler. lvaretakelse av arbeidsrettigheter og
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menneskerettigheter i leverandarkjeden falges opp av tjenesteleverandar Sykehusinnkjap, pa
vegne av helseforetakene. Ahus har et antikorrupsjonsprogram, som er informert bredt ut i
foretaket.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021

7. Handtering av ugnskede hendelser/avvik

Det er i registrert 35 reelle miljgavvik i EQS som omhandler avfallshandtering og forurensning.
Antall meldte avvik er lav, men det finnes ikke annen styringsinformasjon & sammenholde med
som gir tilstrekkelig grunnlag for & vurdere om alle miljgavvik faktisk bli meldt. Avvikene som er
meldt, er behandlet i KAM-grupper. Det er funnet lgsninger og avvikene er lukket med tiltak.

Etter hendelse med stopp i formalinanlegget, er det ogsa etablert nye rutiner med skylling, og mer
opplaering av ansatte vil bli gjennomfart i 2021.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

8. Oppfelging og rapportering

Vedtatte miljgmal falges opp i organisasjonen, og miljgprestasjon og trender gar riktig vei slik at
foretaket oppnar kontinuerlig forbedring pa ytre miljg. Malperioden er 2018-2021.

Legemidler
Det nasjonale malet om 30% reduksjon i bruk av de 5 bredspektrede antibiotika-gruppene, ble ikke

nadd i 2020, og viderefgres til neste ar. Avdelinger har faste matepunkt for opplaering og
oppfelging, i tillegg til at utvidet apningstid bidrar til raskere diagnostisering. Det er besluttet pa
nasjonalt niva at det skal komme en ny handlingsplan for antibiotikastyring, som er forsinket pa
grunn av pandemien.

| henhold til paslippstillatelsen fra Larenskog kommune, er det tatt praver av avigpsvannet fra
sykehuset pa Nordbyhagen siden 2007, og de siste arene med gkt fokus pa legemiddelrester.
Planlagt samarbeid med NRA og NIVA framover, kan bidra til forskning pa eksempelvis
antibiotikaresistens.

Transport og enerqi

Malet om 5 % redusert CO2-utslipp er nadd for 2020, men i likhet med 2019 var 2020 et spesielt
mildt &r med lavere energibruk enn normalt. Transportbehovet er ogsa redusert, mye pa grunn av
pandemien, som har resultert i flere elektroniske mgter og webinarer, og utvidet bruk av
videokonsultasjoner. Ahus Nordbyhagen ble sertifisert som sykkelvennlig arbeidsplass i 2020, som
det farste sykehuset i landet. Pa miljgverndagen 5.juni overrakte ordfgrer i Larenskog plaketten til
viseadministrerende direktgr, samme dag som Syklistenes landsforening lanserte 4 nye
sykkelruter i Lillestram og Lagrenskog, grenne og raske, for Ahus-ansatte og for andre syklister.

Innkjgp og avfall

Det legges til rette for at stadig flere produkter leveres fra Forsyningssenteret. Status er nd 68%,
og det jobbes videre med & na malet pa mer enn 75%. Malet om sorteringsgrad pa 47% er nadd
og skjerpes stadig. Smitteavfallsmengden har svingt mellom 50-100% dette aret. Mengde restavfalll
har avtatt og det er stor variasjon i sorteringsgrad.

Miljgvennlig mat

Malsettingen om 10% gkologisk andel er opprettholdt ved & benytte gkologisk melk og smer i
produksjon av supper og sauser, risgrat og potetstappe. Malet om 5% kortreist mat er ikke
prioritert pa grunn av pandemien.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.
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9. Evaluering og forbedring

Interne revisjoner for omradet HMS og ytre miljg er satt i system og gjennomfgres av
Foretaksrevisjonen pa bakgrunn av revisjonsplan fastsatt av administrerende direktar. Interne
revisjoner som var planlagt gjennomfart i 2020, er pa grunn av pandemien utsatt til 2021.

Planlagt oppfalgingsrevisjon i april med DNV-GL i flere divisjoner ble ogsa utsatt pa grunn av
pandemien. Kiwa gjennomfgrte i stedet en forenklet digital oppfalgingsrevisjon for stab og Facilities
Managementdivisjonen i november. Det ble registrert en merknad og to forbedringsforslag, som vil
kunne bidra til & utvikle miljgledelse i Ahus videre mot et grent sykehus. Forslagene innebzerer a
revidere miljgpolitikken slik at den omfatter alle elementer i standardens krav, og a tydeliggjere
konteksten slik at sammenhengen mellom virksomhetens strategiske retning og endrede
forutsetninger som kan pavirke resultater, kommer fram. Det er ogsa ved tidligere revisjoner
registrert forbedringsforslag om & inkludere begrepet kontinuerlig forbedring i miljgpolitikken og
relatere miljgarbeidet pa Ahus til FNs bzerekraftsmal.

Ahus skal resertifiseres etter ISO 14001:2015 i 2021. Planleggingen er i gang og revisjonen Vil
omfatte flere divisjoner denne gangen.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.
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5. Personvern og informasjonssikkerhet

5.1 Resultater fra egenevaluering

Tabellen nedenfor oppsummerer resultatene fra leders egenevaluering av omradet personvern og informasjonssikkerhet (sjekkliste 4).

Vurderingstema

Kriterier

0 Oppfolging av forrige | Leder har ferdigstilt tiltak relatert til personvern og informasjonssikkerhet fra forrige ars 74 |87 |70 |100 84 |58 |64 79 |75 100 100 | 100
ars arlig gjennomgang | Arlige gjennomgang av internkontroll % |% |% |% % |% |% % |% % (% |%
Leder har satt seg inn i sikkerhetsinstruksen for informasjonssikkerhet og retningslinje for 91 86 |76 [100|100|90 (100(100|91 |97 (83 |80 |100|75 |100
Organisering, ansvar og | personvern % % |% % (% |%9 |% (% |%9 |% (% (% |% (% |%
1 myndighet Systemeier ivaretar oppgaver og ansvar som ligger til systemeierrollen innen personvernog |93 |86 (86 |100|100 (100|100 |100 (100 |100|100|100(67 |50 |100
informasjonssikkerhet % |% |% [% (% |% |% (% (% |% |% (% |% |% |%
2 Retningslinjer og Ingen spesielle forhold utover det som fglger av sjekkliste 1 "Generell"
prosedyrer
Leder gjennomgar regler for taushetsplikt med egne ansatte arlig B 70 (72 DR 75 (87 (71 - 7S5 .
% (% |% [% (% |% |% (% |% |% [% % |%
3 Kompe?anse 08 Leder har gjort egne ansatte kjent med at sensitive personopplysninger ikke skal sendes pae- |96 |95 |95 |[100|100|95 |100|100|96 (96 [100(60 |100 (100 (100
opplzering post, sosiale medier ikke skal brukes til & dele personopplysninger og mobiltelefon ikkekan [% (% |% (% (% |% (% |% |% (% |% (% |% |% (%
brukes til 3 ta bilder av pasienter, pargrende og/eller journaldokumentasjon
Regelverk og faglig
4| normerende Ingen spesielle forhold utover det som fglger av sjekkliste 1 "Generell"
dokumenter
. . . . . . . . 86 83 50 100 |50 (100
5| Mal Leder har utarbeidet lokale mal og tiltak for arbeid med personvern/ informasjonssikkerhet % % % . % % |%
Systemeier har vurdert risiko for brudd pa informasjonssikkerhet ved innfgring av nytt IKT 97 |100|100|100|100|100 100 (100|100 |67 |100|100|100 100|100
system/MTU, endringer i IKT-system/MTU % (% (% (% (% |% % [% |% |% (% (% |% [% |%
6| Risiko Leder vurderer risiko for brudd pa personopplysningsvern ved nye eller endrede 94 |94 |94 [100(88 |93 |92 (100(94 |95 [100(80 |100|75 |ia
arbeidsprosesser % |% (% (% |[% |% (% (% (% |% (% |[% |% |%
Leder setter inn tiltak dersom det avdekkes risiko for brudd eller mangel pa etterlevelse av 98 |100|100(100|67 |98 |92 [100|94 |99 (83 |100|100 (100|100
myndighetskrav eller interne retningslinjer og prosedyrer % (% |% |% |% |[% (% (% |% |% |% % % (% |%
Handtering av Leder behandler og fglger opp ugnskede personvern- og informasjonssikkerhets-relaterte el e L e e e e o ol e O e e o E
7 | ugnskede . ) . % |% (% (% (% |% (% (% (% |% |[% (% |% |% |%
. hendelser/avvik hvor en selv er meldingsansvarlig
hendelser/avvik
Leder har kontroll med at egne ansatte har korrekte tilganger til IKT-systemer og at ansatte |88 (88 |86 |100(60 |89 |69 [90 |87 |91 (80 |80 |100 100|100
som har sluttet deaktiveres i alle IKT-systemer % (% (% |% |% % (% (% |% |% |% % [% (% |%
3 Oppfalging og Leder har gjort det kjent at ansatte ikke kan bruke hverandres passord eller lane hverandres [98 (94 |100 100 |100|96 |100 |100|100(99 (100 100|100 |100 |100
rapportering adgangskort og PIN-kode % (% (% % (% |% % [% |% |% (% (% |% [% |%
Leder fglger opp om de ansatte etterlever kravene i taushetserklaeringen 93 (89 |92 [100|80 |87 [100(95 |96 (98 (80 |80 |100 (100|100
(sikkerhetsinstruksen) % |% (% [% (% |% |% (% (% |% |% (% |% |% |%
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Leder har oversikt over egne behandlinger av personopplysninger (for eksempel lagring av
kvalitetsprosjekter)

Leder Igfter personvern- og informasjonssikkerhetsrelaterte saker som involverer flere
Evaluering og avdelinger/divisjoner til neste niva (fra avd.ledermgte til divisjonsledermgte)

forbedring

©

Leder tilbakefgrer informasjon fra utvalgene til egne ansatte

Tabell 6: Prosentvis andel ledere i Ahus som svarer at internkontroll relatert til personvern og informasjonssikkerhet ivaretas
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5.2 Vurdering

Vurdering av resultater opp mot annen tilgjengelig styringsinformasjon for omradet Personvern og
informasjonssikkerhet:

0. Oppfelging av tiltak etter forrige ars Arlig gjennomgang av internkontroll

Det er 74 % av alle ledere som svarer at de har ferdigstilt tiltak relatert til personvern og
informasjonssikkerhet fra forrige ars arlige gjennomgang av internkontrollen. Mens fire divisjoner
fullt ut har ferdigstilt tiltak, gjenstar det fremdeles arbeid ved de fleste divisjonene, der tre divisjoner
er pa radt niva.

Som papekt foran i punkt 2.2 kan det veere flere arsaker til at lederoppfelging av tiltak og
handlingsplaner varierer. Det papekes at det vil veere naturlig & skille mellom arsaker knyttet til
mangler og/eller svakheter i systemer, prosesser og verktgy/maler pa den ene siden, og ledernes
forutsetninger for og vilje til & falge opp tiltaksarbeid pa den andre siden.

For personvern og informasjonssikkerhetsomradet vil et tiltak for bedre resultat kunne oppnas
dersom ledere utarbeider lokale mal for omradet, og setter oppleering og kontroller i et system, jf.
punkt 4. nedenfor.

Det vises for gvrig til vurderingen av samme punkt i kapittel 2.2 Generell internkontroll.
Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

1. Organisering, ansvar og myndighet

Resultatene viser at over 90 % av lederne har satt seg inn i den styrende dokumentasjonen over
organisering, ansvar og myndighet i forbindelse med behandling av personopplysninger. Gjennom
de styrende dokumentene legges ansvaret for samsvar med regelverket til den enkelte systemeier
og/eller linje.

Nar besvarelsen over i generell del punkt 1 og under personvern og informasjonssikkerhet punkt 5
angaende mal sammenholdes, viser det et behov for funksjonsbeskrivelse for den enkelte leder
som definerer ansvar, som igjen letter arbeidet med a utarbeide mal, samt gjennomfagrende og
kontrollerende dokumenter for egen avdeling. Dette vil bli fulgt opp av Stabsdivisjonen.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

2. Retningslinjer og prosedyrer

Besvarelsen under Generell internkontroll punkt 1 viser at ansvaret som pahviler ledere bar
beskrives naermere i funksjonsbeskrivelse. Dette vil bidra til at den enkelte leder bli bevisst hvilket
ansvar som pahviler rollen.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

3. Kompetanse og oppleering

De fleste divisjonene gir oppleering i riktig handtering av sensitive opplysninger i ulike
kommunikasjonskanaler. Giennomgangen viser imidlertid at taushetspliktbestemmelsene ikke
giennomgas arlig i flere av avdelinger ved Ahus, der kun 69 % av lederne har besvart at dette
gjgres. Konfidensialitetsbrudd er arsaken til de fleste avviksmeldingene som meldes inn under
personvern og informasjonssikkerhet i avvikssystemer, og tall fra 2020 viser at 94 % av
avviksmeldingene som Ahus sendte til Datatilsynet var konfidensialitetsbrudd. Ser man dette i
sammenheng med at 99 % av ledere under punkt 8 besvarer at de behandler og falger opp
ugnskede hendelser, sa kan man stille seg spgrsmal om avvikshandteringen bidrar til ansket
forbedring.
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| forbindelse med avvikshandtering bar lederne gjennomgéa ugnskede hendelser og taushetsplikt-
bestemmelsene med ansatte, samt sgrge for at tilstrekkelig informasjonssikkerhet ivaretas. Dette
vil bli fulgt opp av Stabsdivisjonen.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

4. Regelverk og faglig normerende dokumenter

Se punkt 2 over.

5. Mal

Kun 43 % av alle ledere oppgir & ha utarbeidet lokale mal og tiltak for arbeid med personvern og
informasjonssikkerhet. Dette til tross for at man pa virksomhetsniva i 2019 har utarbeidet Strategi
for personvern og informasjonssikkerhet for perioden 2019-2022 og pa bakgrunn av dette laget
arlig handlingsplaner for virksomheten der fokusomrader og aktiviteter fremgar. Her jobber man
systematisk med a understatte Ahus’ virksomhetsmal.

Resultatene kan tyde pa at informasjonen ikke pa god nok mate nar ut i linjen, slik at arbeid
iverksettes ogsa der. Resultatene kan ogsa tyde pa at det bar etableres tydeligere og mer konkrete
mal som lederne skal rapportere pa, for eksempel innen oppleaering og bevisstgjgring.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

6. Risiko

De fleste linjene rapporterer god etterlevelse hva gjelder handtering av risiko, bade ved innfaringer
av nye systemer, ved endrede prosesser og at de setter inn ngdvendige tiltak ved behov.

Resultatet vurderes i hovedsak som tilfredsstillende. Det ble i 2020 utarbeidet en trusselvurdering,
som ble presentert for sykehusledelsen og for Ahus’ styre. Samtidig har det veert lagt ned arbeid
for & forbedre prosessen for risikovurdering og —handtering, som er beskrevet i egen veileder.
Implementeringen av denne fortsetter i 2021.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjiennomgang 2021.

7. Handtering av ugnskede hendelser/avvik

Hele 99 % av lederne opplyser at de behandler og falger opp avvik som meldes innen kategorien
personvern og informasjonssikkerhet. Resultatet vurderes som tilfredsstillende. | 2020 kom det inn
253 awvik i denne kategorien, og tall fra EQS vier at omtrent samtlige saker har det veert aktivitet i,
samt at 75 % av hendelsene var lukket ved overgangen til nytt ar. Tallene fremstar dermed korrekt.
Ser man besvarelsen i sammenheng med type avvik som er meldt, der de aller fleste er
konfidensialitetsbrudd, gir det muligheter for lederne i stgrre grad & benytte avvikshandterings-
systemet til kontinuerlig forbedring og oppleering av egne ansatte.

konklusjon: Forbedringsbehov vurderes nsermere ifb Arlig gjennomgang 2021.

8. Oppfelging og rapportering

Det er 88% av lederne ved Ahus som melder at de har kontroll med at egne ansatte har korrekte
tilganger til IKT-systemer og at ansatte som har sluttet deaktiveres i alle IKT-systemer.

Isolert sett er dette et tilfredsstillende resultat. Det er imidlertid gjennomfart en kontroll i 2020 med
fokus pa om ansatte som slutter ved Ahus ogsa far deaktivert sine adgangskort. Det foreligger
awvik her, der kontrollen viser at om lag fire prosent av de som har sluttet ved foretaket etter januar
2019 fortsatt star oppfart med aktivt adgangskort. Arbeidet med dette er fortsatt pAgaende, men
viser blant annet at lederne ma bli bedre pa a ta i bruk eksisterende rutiner nar ansatte slutter.
Dette vil bli fulgt opp av Stabsdivisjonen.
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Gjennomgangen viser at 98 % av lederne har gjort det kjent for ansatte at de ikke kan benytte
hverandres passord eller lane hverandres adgangskort og PIN-kode.

Isolert sett er ogsa dette et tilfredsstillende resultat. Det meldes imidlertid arlig inn flere slike avvik
fra forskjellige steder i foretaket. Konsekvenser av dette er at den som laner kort, kan fa tilgang til
informasjon den ikke har tjenstlig behov for, samt at logger ikke viser korrekt informasjon. Dermed
vil ikke de registrerte ha korrekt informasjon om hvem som har gjort oppslag, som igjen kan fa
konsekvenser for ansatte. Det synes som at det ma holdningsendringer til blant enkelte ansatte, og
lederne ma veere tydelig ovenfor ansatte at bruk av andres identifikasjon ikke er greit. Dette vil
derfor bli fulgt opp neermere av Stabsdivisjonen.

96 % av lederne har oversikt over egne behandlinger av personopplysninger. Det er krav til at
Ahus skal ha oversikt over samtlige behandlinger av personopplysninger. Det vil i mars 2021 bli
startet opp et arbeid med forbedring av behandlingsprotokollen for Ahus (art 30-protokollen). Dette
slik at alle eksisterende og nye behandlinger meldes inn i protokollen, for & sikre kontroll pa egne
behandlinger av personopplysninger. Det vil ogsa gjennomfares kontroller for & undersgke at
personopplysninger kun ligger pa tillatte lagringsomrader med korrekt tilgangsstyring. Dette vil bli
fulgt opp av Stabsdivisjonen.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

9. Evaluering og forbedring

| forbedringsarbeidet sier 96 % av lederne at saker som involverer flere avdelinger lgftes til hgyere
niva i foretaket, og 93 % opplyser at man tilbakefarer informasjon fra utvalgene til egne ansatte.

Resultatet viser samtidig at det ledere kan forbedre tilbakefgringen av informasjon ytterligere, der
dette forbedringsarbeidet kan knyttes opp mot relevante temaer som taushetsplikt.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.
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6. Forskning

6.1 Resultater fra egenevaluering

Tabellen nedenfor oppsummerer resultatene fra leders egenevaluering av omradet forskning (sjekkliste 5).

Vurderingstema Kriterier

0 Oppfelging av forrige Leder har ferdigstilt tiltak relatert til forskning fra forrige ars Arlige gjennomgang av 72 |50 |100 |100 |75 83 (50 (78 (100
ars arlig gijennomgang | internkontroll % |% |% |% |% % (% |% |[%

Leder har satt seg inn i ansvars- og oppgavefordelingen for planlegging, gijennomfgring og 85 |63 |[100 |50 |93 |100 |100 (67 |92 (100
. oppfelging av kvalitets- og forskningsprosjekter, samt; Roller og ansvar i kliniske % |% |% |% |% |% |% |% |% |%
Organisering, ansvar og . . . L.
1 myndighet legemiddelutprgvinger og utprgving av medisinsk utstyr
Leder kjenner til oversikten over alle kvalitets- og forskningsprosjekter forankret i avdelingen |78 [56 |100 |60 (86 |100 |78 (50 |92 |100
gjennom eSkjema % |% |% % | % %

) Retningslinjer og Leder har gjort seg kjent med prosedyrer og retningslinjer i EQS under "forskning og 66 |50 |100 |50 |79 100
prosedyrer utvikling" og internettsider Forskning og utvikling % |% |% % | % %

3 Kompetanse og Leder fglger opp at prosjektledere og prosjektmedarbeidere gjennomfgrer ngdvendig 80 (62 |100 . 85 (100 (90 |50 |92 |100
oppleering oppleering innenfor forskning % |% |% % % |% |% |% |%
Regelverk og faglig

4| normerende Ingen spesielle forhold utover det som fglger av sjekkliste 1 "Generell"
dokumenter

. . . . . . 72 |64 |100 64 (67 |100 75 |100

5| Mal Leder har utarbeidet lokale mal og tiltak for arbeid med forskning % | lo% . % lu lo% . % |%
. . . . 100 (100 | 100 | 100 (100 |100 |100 |100 |100 | 100

6 | Risiko Leder vurderer konsekvenser for personvern (DPIA) for kvalitets- og forskningsprosjekter % o lw lw le lu lu le lw |u
Leder setter inn tiltak dersom det avdekkes risiko for svikt, feil eller mangel pa etterlevelse av | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100

myndighetskrav % (% (% |[% |[% |[% |% |% |% |%
Handtering av Leder behandler og fglger opp ugnskede forskningsrelaterte hendelser/avvik hvor hun/han |98 (91 |100 | 100 | 100 (100 |100 | 100 |100 (100

7| ugnskede selv er meldingsansvarlig % |% (% |% |% (% |% (% |% |%
hendelser/avvik Leder fglger opp saker som meldes til felles redelighetsutvalg 98 |90 1100100100 100 100 | 100 100 | 100

% 1% |% (% |% |% (% |% |% |%
Leder sgrger for at alle ngdvendige godkjenninger internt og eksternt er pa plass fgr 98 |100 (100 |100 {100 |100 |100 100 |91 (100

kvalitets- og forskningsprosjekter igangsettes % (% (% |[% |[% |[% |% |% |% |%

3 Oppfelging og Leder fglger opp at det innhentes nye godkjenninger dersom det skjer endringer i kvalitets- [93 |91 |100 [100 {92 |100 |91 (100 |91 |100
rapportering og forskningsprosjektet underveis % (% (% (% |[% |[% |% |% |% |%

93 |78 |100 (100 {91 |100 |100 |100 |100 |100

Leder melder alle forsknings- og kvalitetsprosjekter i eSkjema

%

%

%

%

%

%

%

%

%

%

Evaluering og
forbedring

(o]

Ingen spesielle forhold utover det som fglger av sjekkliste 1 "Generell"

Tabell 7: Prosentvis andel ledere i Ahus som svarer at internkontroll relatert til forskning ivaretas
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6.2 Vurdering
Vurdering av resultater opp mot annen tilgjengelig styringsinformasjon for omradet Forskning:

0. Oppfelging av tiltak etter forrige ars Arlig gjennomgang av internkontroll

72 % av ledere med ansvar i forskning ved Ahus svarer at tiltak fra forrige ar er fulgt opp. Andelen
er lavere for tre av divisjonene.

Internkontroll for forskningsomradet har relativt nye momenter i seg, spesielt etter revisjon av
forskningsomradet i 2016 og innfgring av GDPR i 2018. Ansvar i forskning er tillagt ledere N3 og
N2, og er tydelig definert i ansvarsrutinen. Forsknings- og innovasjonsdivisjonen oppfatter at N3 og
N2 lederne i stor grad oppretter tiltak og utfgrer oppgaver der hvor det kommer konkrete
bestillinger/faringer, herunder eksterne tilsyn, revisjoner, avvikshandtering m.m. | januar 2020
giennomfgrte Helsetilsynet et tilsyn med helseforsknings-prosjekter (REK pliktige prosjekter).
Gjennomgangen avdekket ingen store mangler. Forsknings- og innovasjonsdivisjonen har i 2020
ogsa svart ut revisjoner fra bade Konsernrevisjonen Helse Sgr @st og Riksrevisjonen.
Konsernrevisjon om behandling av personopplysninger (protokoll etter artikkel 30) og
Riksrevisjonen om koordinering av kliniske studier. Disse viste at bade arbeidsprosesser og
resultater for forskningsomradet pa overordnet niva har gode rammer og strukturer for a kunne
ivareta eksterne krav til giennomfgring av forskningsarbeidet. Ledernes egenevaluering i arlig
gjennomgang av internkontroll vil forhapentligvis kunne bidra som en paminnelse om det arbeidet
som den enkelte avdeling/klinikk er palagt & gjennomfare pa eget initiativ. Videre at oppfelging av
tiltak ifb forskning, inntas i strategier/handlingsplaner og andre etablerte arbeidsdokumenter.

Det vises for gvrig til vurderingen av samme punkt i kapittel 2.2 Generell internkontroll.
Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

1. Organisering, ansvar og myndighet

85% av ledere med ansvar i forskning ved Ahus oppgir & ha satt seg inn i ansvars- og oppgave-
fordelingen for planlegging, gjennomfgring og oppfalging av kvalitets- og forskningsprosjekter,
samt; Roller og ansvar i kliniske legemiddelutprgvinger og utprgving av medisinsk utstyr. Andelen
er lavere i tre divisjoner..

78% av ledere med ansvar i forskning oppgir at de har kjennskap til alle kvalitet- og forsknings-
prosjekter som er forankret i egen avdeling. | 3 divisjoner er andelen lavere enn 70 %. Forskning er
et omrade som har utviklet seg raskt, over relativt kort tid ved Ahus. lla de fire siste arene har
linjeledere fatt et starre ansvar for det forskningsarbeidet som foregar lokalt i sin avdeling/divisjon.

Hgsten 2020 ble den overordnede rutinen for ansvar i kvalitet- og forskningsprosjekter ved Ahus,
ytterligere revidert. Nytt i rutinen er blant annet ansvar for personaloppfalging av forskere, biobank
og eSkjema. Hgsten 2018 ble det igangsatt omfattende arbeidsprosesser og tilpasningstiltak for
forskningsomradet, med malsetting om & mate kravene i ny personvernforordningen (GDPR). Alle
ledere N2 og N3 ble involvert i arbeidsprosessene, herunder utforming av protokoll etter artikkel
30, innfgring av DPIA i forskningsprosjekter og retningslinjer for ivaretakelse av de registrertes
rettigheter m.m. Det vurderes derfor & vaere sannsynlig at de fleste ledere med ansvar i forskning
er kjient med organisering og ansvar spesielt rundt personvern.

Nar det gjelder ansvar i forskning utover personvern, viser resultatene fra egenevalueringen en
noe lavere skar. Dette vil bli fulgt opp neermere av Forsknings- og innovasjonsdivisjonen. Det
arbeides fortlgpende med oppleering og informasjon ut til forskningsmiljgene, og Forsknings- og
innovasjonsdivisjonen deltar blant annet i lederoppleering, i avdelingsmgater, gjennomfarer egne
tilpassede kurs, nettsider, nyhetsbrev m.m.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.
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2. Retningslinjer og prosedyrer

66% av ledere med ansvar for forskning ved Ahus svarer at de har gjort seg kjent med
retningslinjer og prosedyrer i EQS. Hos 5 divisjoner er andelen lavere, og hos to av divisjonene er
andelen sveert lav.

Prosedyrene under «Forskning og utvikling» i EQS utformes av Forsknings- og innovasjons-
divisjonen, og er overordnede for forskningsarbeidet som utfgres ved foretaket. Prosedyrene skal
sikre at forskningen utfgres i trdd med nasjonale regler og lovgivning, samt interne rutiner ved
sykehuset. Enkelte divisjoner har egne spesifikke forskingsrutiner, men det vil ikke kunne veere en
erstatning for de overordnede rutinene. | de divisjonene hvor det er opprettet lokale rutiner og
prosedyrer, benyttes antakelig disse i starre grad. Erfaringsvis lener ledere med ansvar for
forskning seg pa andre kilder enn Ahus egne prosedyrer i EQS, som for eksempel kurs og
veiledning, herunder pakkeforlgp for forskning, «roadshow», presentasjoner (om spesifikke
temaer), veiledning, eposter og telefoner. Nar det gjelder bruk av internettsidene «forskning og
utvikling» er det vanskelig & skille pa hvorvidt lederne i starre eller mindre grad benytter dette, enn
EQS-prosedyrer.

Resultatene fra egenevalueringen viser ngdvendigheten av at Forsknings- og innovasjons-
divisjonen fortsetter den utadrettede virksomheten mot forskningsmiljgene, og at informasjon og
oppleering tilpasses behovene til de ulike avdelingene og divisjonene. Det drives ulik form for
forskning i de ulike forskningsmiljgene. Derfor vil ikke alle EQS-prosedyrer veere aktuelle/relevante
for alle avdelinger/divisjoner. Enkelte rutiner er derimot relevant for alle avdelinger/divisjoner som
driver forskning.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

3. Kompetanse og opplaering

80% av ledere med ansvar i forskning svarer at de sgrger for tilfredsstillende oppleering til sine
forskere. Hos to divisjoner er andelen lavere, og en divisjon skarer 0%.

Det er viktig & merke seg at oppleering av forskere er sveert viktig for & sikre kvalitet i forskningen,
samt at forskning utfares i trad med gjeldende regelverk og etiske prinsipper. Forsknings- og
innovasjonsdivisjonen tilbyr ulike kurs og seminarer som inneholder ngdvendig kunnskap om
forskningsprosessen, fra planlegging til avslutning, bl.a. pakkeforlgp for forskning, GCP kurs,
«roadshow» for avdelingsledere (n3) m.m. Per i dag er ikke noen av kursene obligatoriske.
Muligens hadde andelen som rapporterer om oppfalging ifb kompetanse og opplaering til forskere,
veert noe hgyere dersom enkelte av kursene var obligatorisk.

Konklusjon: Ma forbedres. Forbedringstiltak fremgar av kap. 8.

4. Regelverk og faglig normerende dokumenter

Det vises til tilsvarende punkt i kap. 2.2.

5. Mal

72% av ledere med ansvar i forskning svarer at de har utarbeidet mal og tiltak for forsknings-
arbeidet hos seg. Hos fem divisjoner er andelen lavere, og hos en divisjon er det oppgitt ingen mal
og tiltak for forskningsarbeid.

Sykehusledelsen vedtok i 2019 at det skulle gjennomfares evaluering innenfor forskningsomradet
pa Niva 1 (overordnet pa sykehuset) og Niva 2 (forskningsgrupper). Det ble gjennomfert evaluering
av totalt 26 forskningsgrupper i divisjoner og klinikker i 2019. Hver av divisjonene kan, basert pa
evalueringene, utarbeide sin strategi og malsetninger for a utvikle forskning i sin enhet. Neste
evaluering gjennomfgres i 2024.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.
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6. Risiko

Under denne kategorien faglger to underspgrsmal; hvorvidt leder vurderer konsekvenser for
personvern (DPIA) for kvalitets- og forskningsprosjekter og om leder setter inn tiltak dersom det
avdekkes risiko for svikt, feil eller mangel pa etterlevelse av myndighetskrav. Resultatene viser at
100% av ledere med ansvar i forskning oppgir a fylle disse kravene.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

7. Handtering av ugnskede hendelser/avvik

98% av ledere med ansvar i forskning svarer at innmeldte avvik falges opp og handteres der hvor
leder er meldingsansvarlig. Videre oppgir 93% av aktuelle ledere, at saker som meldes til felles
redelighetsutvalg fglges opp. Resultatene samsvarer med erfaringene med hvordan oppfglgingen
er av avwik som meldes i EQS under kategorien «ugnskede forskningsrelaterte hendelser/avvik».
Det er for @vrig ikke alltid slik at avdelingsleder star som meldingsansvarlig i EQS. Dette kan av og
til skape utfordringer for overholdelse av frister for avvikshandtering ettersom meldingen sendes
mellom ulike mottakere. I tillegg kan det vaere uklart for avdelingsledere hvem som er ansvarlig nar
prosjektet foregar mellom ulike avdelinger/divisjoner. Det vil alltid vaere avdelingen der prosjektet
er forankret som er ansvarlig.

Ikke alle avdelinger/divisjoner har innmeldte avviksmeldinger, og det er derfor uklart hvordan
resultatene i rapporten hos disse avdelingene skal forstaes. En mulighet kan veere at leder vil falge
opp avvikssaker dersom det meldes inn i fremtiden. Det samme gjelder for neste spgrsmal som
innebaerer oppfalging av saker til felles redelighetsutvalg. Det er sveert fa saker som er meldt felles
redelighetsutvalg, slik at resultatene kan muligens illustrere at intensjonene til lederne vil vaere a
falge opp slike saker dersom det skulle forekomme.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

8. Oppfelging og rapportering

98 % av ledere med ansvar i forskning svarer at de sgrger for at alle ngdvendige godkjenninger
internt og eksternt er pa plass far kvalitets- og forskningsprosjekter igangsettes. Videre svarer 93%
at innhenting av nye godkjenninger ved endringer fglges opp. 93% svarer at alle forsknings- og
kvalitetsprosjekter ogsa i meldes i eSkjema

Resultatene er representative sett opp mot antall prosjekter som meldes i eSkjema. Prosjekter som
ikke er innmeldt i eSkjema for igangsettelse, meldes erfaringsvis som avvik og blir deretter
etterregistreres. Nar det gjelder krav om eksterne godkjenninger som for eksempel REK, SLV etc.
etterleves disse kravene i stor grad.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.

9. Evaluering og forbedring

Forsknings- og innovasjonsdivisjonen falger opp divisjoner/avdelinger med lave skar i de ulike
evalueringskategoriene, seerlig hva gjelder manglende oppleering av forskerpersonell og at
ansvarsrutiner gjgres kjent for alle ledere med ansvar i forskning. Fer arlig gjennomgang for 2021
vil sjekkliste 5 Forskning bli revidert/oppdatert.

Konklusjon: Forbedringsbehov vurderes naermere ifb Arlig gjennomgang 2021.
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7. Samlet vurdering av styringssystemet

Kriterier Vurdering

Er styringssystemet
ledelsesforankret?

| stor grad. Forbedringsarbeid og arbeidet med virksomhetsstyring
og internkontroll er tydelig forankret i sykehusledelsen gjennom
beslutninger om mal og planer for arbeidet, prioritering av ressurser
og oppfalging av arbeidet.

Er styringssystemet
tydeliggjort mtp ansvar,
myndighet og roller?

| stor grad. Roller, ansvar og myndighet for arbeidet med
virksomhetsstyring og internkontroll er beskrevet i egen retningslinje
pa bakgrunn av krav i lover og forskrifter, og Helse Sgr-@sts
rammeverk for virksomhetsstyring.

Er styringssystemet
tilpasset virksomheten?

Delvis. Per i dag dekker styringssystemet krav i forskrift om ledelse
og kvalitetsforbedring, internkontrollforskriften (HMS), personvern-
forordningen og forskrift om organisering av medisinsk og helsefaglig
forskning. Malet er en suksessiv innlemmelse av nye omrader i
styringssystemet ut fra en prioritert plan.

Er styringssystemet
integrert i styring,
arbeidsprosesser og
aktiviteter?

Delvis. Internkontroll inngér i stadig starre grad i prosessene
foretaket har for & styre, gjennomfare, rapportere, falge opp og
korrigere virksomheten. Malet er videre utvikling av prosedyrene for
a integrere internkontrollhandlinger i arbeidsprosesser og aktiviteter.

Er styringssystemet
formalisert og
dokumentert?

| stor grad. Styringssystemet er beskrevet i retningslinje for
virksomhetsstyring og internkontroll, og prosesser som inngar i
systemet er beskrevet i egne prosedyrer i EQS (figur 1 side 3).

Er styringssystemet
enhetlig og helhetlig?

| ganske stor grad. Kravene til virksomhetsstyring og internkontroll er
standardisert. For stadig flere omrader fglges samme struktur og
utforming (“like ting gjares likt"). For eksempel handtering av
ugnskede hendelser/avvik, behandling av saker som gjelder varsling
om kritikkverdige forhold og risikovurderinger.

Er styringssystemet kjent
for ledere og gjort
tilgjengelig?

Delvis. Virksomhetsstyring og internkontroll er et viktig tema
lederoppleeringen i foretaket, og implementering av styringssystemet
skjer bl.a. gjennom utvikling og gjennomfgring av temabaserte
moduler i programmet Ny som leder. Over tid blir kiennskap til og
forstaelse for styringssystemets hensikt, oppbygging og innhold
stadig sterkere.

Er styringssystemet
systematisk fulgt opp?

| stor grad. Oppfelging av styringssystemet skjer bade lgpende og
periodisk. Lapende oppfalging skjer som ledd i de ordinaere
virksomhetsstyrings- og internkontrollprosessene (figur 1 side 3),
mens den periodiske oppfalgingen skjer gjennom Arlig gjennomgang
av internkontroll. Forbedringsomrader som fremkommer i arlig
gjennomgang fglges opp gjennom planer.

Blir styringssystemet
etterlevd?

Delvis. Resultatene fra ledernes egenevaluering viser variasjon
mellom divisjonenes etterlevelse av krav pa omradene. Resultater
fra bl.a. interne revisjoner og eksterne tilsyn/revisjoner viser det
samme. Etterlevelse av styringssystemet og kravene som gjelder for
virksomhetsstyring og internkontroll ma falges opp og forbedres
kontinuerlig.
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8. Plan for forbedring av styringssystemet

Omrade

Frister

Ansvar

Prioriterte forbedringstiltak

Generell 1) Utarbeide prosedyre for drift/endring/vedlikehold av styringssystemet 2.2 pkt0 Fremgar av virksomhets- Stabsdivisjonen
internkontroll 2) Tertialvis oppfglging av gjennomfgring og ferdigstillelse av tiltak i Confirmit 2.2 pkt 0 planer for hhv.
3) Implementere ny dokumentstruktur/-kategorier i EQS 2.2 pkt 2 Foretakssekretariatet og
4) Formalisere rolle med ansvar for 3 fglge opp lovendringer 2.2 pkt 4 Foretaksrevisjonen
5) Forbedre prosedyrene for virksomhetsstyring og internkontroll 2.2 pkt 4
6) Revidere Mandat ressursgruppe for oppfglging av OBD N2 2.2 pkt 5
7) Implementere system og prosedyre for kontrollplan 2.2 pkt 8
8) Folge opp handlingsplan etter revisjonsrapport 8/2019 2.2 pkt9
Kvalitet og 1) Etablere en niva 1-prosedyre for bruk av kvalitetsinformasjon 3.3 pkt 5 Fremgar av handlingsplan for | Medisin- og
pasientsikkerhet 2) Fremme lokale strukturer for systematisk arbeid med risiko og forbedring i hverdagen 3.3 pkt6 omradet Kvalitet og helsefag-
3) Videreutvikle opplaeringen i bruk av malinger 3.3 pkt9 pasientsikkerhet divisjonen
4) Pilotere digital innhenting av brukererfaringer 3.3 pkt 9
5) Innhente brukerperspektivet — oppna at dette gjgres i forbedringsarbeid 3.3 pkt9
HMS 1) Folge opp at alle har etablert/oppdatert HMS-handlingsplaner innen uke 24 4.2.1 pkt0 Fremgar av handlingsplan for | HR-divisjonen
2) Fglge opp at forbedrings- og bevaringspunkter dokumenteres i Confirmit 4.2.1 pkt 0/5 omradet HMS
3) Revidere HMS-relaterte prosedyrer iht. plan for 2021 4.2.1 pkt 2/4
4) Gjennomfgre planlagt oppleering innenfor HMS i 2021 4.2.1 pkt 3
5) Gjennomfgre opplaering pa handlingsplansystemet Confirmit 4.2.1 pkt 3
6) Utvikle og implementere modul for avviksbehandling og forbedringsarbeid i Ahus lederskole 4.2.1 pkt9
Ytre miljg 1) Oppdatere kontekstanalyser ytre miljg 4.2.2 pkt 0 Fremgar av handlingsplan for | Facilities
2) Gjennomfgre kontroll av dokumentasjon av opplaering i GAT 4.2.2 pkt 3 omradet Ytre miljg Management-
3) Implementere ny standard klima og miljg i byggeprosjekter 4.2.2 pkt4 divisjonen
4) Systematisere «10 anbefalte strakstiltak» i planer og rutiner 4.2.2 pkt 4
5) Fastsette maltall til relevante miljgmal 4.2.2 pkt 5/8
6) Gjennomfgre oppleering for vedlikehold av formalinanlegg 4.2.2 pkt 7
7) Revidere miljgpolitikken 4.2.2 pkt 9
Personvern (PV) og 1) Utvikle og implementere modul for PV og IV i Ahus lederskole 5.2 pkt 3 Fremgar av virksomhetsplan Stabsdivisjonen
informasjons- 2) Rullere og implementere strategi for PV og IS 2021-2024 5.2 pkt 5 for Foretakssekretariatet
sikkerhet (1V) 3) Handlingsplan 2021 for PV og IS 5.2 pkt 5
4) Markering av sikkerhetsmaneden oktober 5.2 pkt 8
Forskning 1) Utarbeide prosedyre for behandling av saker med mistanke om brudd pa forskningsetiske 6.2 pkt 2 Fremgar av handlingsplan for | Forsknings- og
retningslinjer omradet Forskning innovasjons-
2) Revidere prosedyrer for avvikshandtering for forskning 6.2 pkt 7 divisjonen
3) Utbedre forskningsbiobank infrastruktur 6.2 pkt 8
4) Utarbeide sjekklister for forskningsprosjekter 6.2 pkt 8
5) Oppdatere sjekkliste 5 Forskning fgr Arlig giennomgang 2021 6.2 pkt 9
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